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 ΝΕΚΤΑΡΙΟ 

Ε Υ Χ Α Ρ Ι Σ Τ Ι Ε Σ 

 

Η συγκεκριµένη πτυχιακή εργασία έγινε στα πλαίσια των εµπορικών 

συναλλαγών µέσω διαδικτύου . 

Συνεπώς θέλουµε να ευχαριστήσουµε  τις οικογένειες µας  για την ηθική και 

οικονοµική ενίσχυση, που µας παρείχαν όλα αυτά τα χρόνια. 
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ΕΙΣΑΓΩΓΗ 
 

   Το ξεκίνηµα του 21ου αιώνα, σηµατοδοτείται από ραγδαίες εξελίξεις στο χώρο της 

τεχνολογίας και των τηλεπικοινωνιών, οι οποίες επηρεάζουν άµεσα τον ευρύτερο χώρο του 

τουρισµού. Η χρήση των νέων τεχνολογιών πληροφορικής και επικοινωνιών έκανε την 

εµφάνιση της σε πολλούς τοµείς της κοινωνίας αλλά τα πρώτα χρόνια κυρίως ο κλάδος του 

τουρισµού δεν µπόρεσε να απορροφήσει γρήγορα τα οφέλη αυτά καθώς οι συνθήκες δεν 

ήταν ακόµη ώριµες, αυτό οφειλόταν στο ήδη ευπαθές προϊόν του τουρισµού και τις πολύ 

γρήγορες αλλαγές που υφίσταται. Σήµερα τα πράγµατα είναι πολύ διαφορετικά καθώς 

υπάρχει η γνώση, η εφαρµογή αλλά κυρίως η ταχύτητα που χρειάζεται η διαχείριση του 

προϊόντος ώστε να µπορεί να φέρνει σε επικοινωνία επιχειρήσεις, διαφόρων κατηγοριών 

και µεγέθους, µε έντονο χαρακτηριστικό την υψηλή γεωγραφική διασπορά τους στο χώρο 

και την µεγάλη απόσταση από τον καταναλωτή. 

   Αναµφισβήτητα, η χρήση των νέων τεχνολογιών πληροφορικής και επικοινωνιών, 

συµβάλει στη βελτίωση της απόδοσης και της παραγωγικότητας. Επιπλέον δηµιουργεί  

σηµαντικές ευκαιρίες σε όλες τις εµπλεκόµενες τουριστικές επιχειρήσεις για 

αναβάθµιση των παρεχόµενων υπηρεσιών και παράλληλα συντελεί άµεσα στη 

δηµιουργία και στην ανάπτυξη νέων επιχειρηµατικών δραστηριοτήτων, χαρακτηριστικό 

που µπορεί να οδηγήσει στην απόκτηση στρατηγικού πλεονεκτήµατος έναντι των 

ανταγωνιστών. 
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ΠΕΡΙΛΗΨΗ 

    Η αλµατώδης εξέλιξη της τεχνολογίας είναι ένα γεγονός που δεν µπορεί να αφήσει 

ανεπηρέαστο κανέναν καταναλωτή και καµία επιχείρηση. Ειδικότερα στο εµπόριο που 

λαµβάνει µέρος στο χώρο του διαδικτύου, τα γεγονότα εξελίσσονται µε ταχύτατους 

ρυθµούς από την αρχή της δηµιουργίας του. Η ελευθερία που διαθέτει ο Κυβερνοχώρος 

τόσο κατά την πρόσβαση σε αυτόν όσο και στην ποσότητα ανταλλαγής δεδοµένων και 

πληροφοριών, αλλά και οι προοπτικές που προσφέρει όσον αφορά θέµατα κόστους και 

χρόνου, ωθεί όλο και περισσότερο κοινό στην είσοδό του σε αυτόν. Αναλυτές αναφέρουν, 

πως, οι δεκάδες εκατοµµύρια χρήστες του, έχουν δηµιουργήσει, νοητικά, µια ολόκληρη 

κοινωνία που αποτελείται από κοινότητες. Η κοινωνία αυτή, όπως και οι πραγµατικές, 

εγκυµονεί κινδύνους για τους πολίτες της, εποµένως απαιτείται και η ανάλογη προστασία 

απέναντί τους. Όσο αυξάνονται οι παραπάνω κοινότητες, δηλαδή όσοι περισσότεροι 

χρήστες εισχωρούν στο χώρο του διαδικτύου, τόσο µεγαλύτερη γίνεται η ανάγκη για 

προστασία και τόσο σηµαντικότερη θα πρέπει να θεωρείται η ασφάλεια που πρέπει να 

παρέχεται. Ειδικότερα σε θέµατα ασφάλειας που αφορούν τις αγορές από τον διαδικτυακό 

ιστό, καθώς διαδίδονται προσωπικά δεδοµένα, τα πράγµατα γίνονται όλο και περισσότερο 

ευαίσθητα. 

    Στο µέλλον, αναµένεται µεγαλύτερη διείσδυση κοινού στον ηλεκτρονικό αυτό τρόπο 

αγορών, κάτι το οποίο το µετατρέπει να είναι περισσότερο ευαίσθητο στην διοχέτευση 

πληροφορίας. Εποµένως, τα µέτρα που θα λαµβάνονται για την Ασφάλεια επιβάλλεται να 

ανταποκρίνονται στους κινδύνους που θα εγκυµονούν κάθε φορά. Πάντως, οι καταναλωτές 

είναι εκείνοι οι οποίοι, κρίνοντας τα θετικά και τα αρνητικά χαρακτηριστικά, θα επιλέξουν 

εάν µια αγορά είναι περισσότερο συµφέρουσα στο διαδίκτυο παρά σε κάποιο φυσικό 

κατάστηµα. 

   Παρόλο που οι ηλεκτρονικές αγορές έχουν αναπτυχθεί αρκετά τα τελευταία  οι 

καταναλωτές παρουσιάζονται ιδιαίτερα συγκρατηµένοι. Οι βασικότερες αιτίες της 

συγκρατηµένης στάσης τους είναι οι ηλεκτρονικές απάτες, ο κίνδυνος της διαρροής 

προσωπικών στοιχείων και οι ασαφείς περιγραφές των προϊόντων. Επίσης οι καταναλωτές 

δεν εµπιστεύονται τις φωτογραφίες και προτιµούν να πιάσουν, να δοκιµάσουν και να 

αισθανθούν εκείνο που αγοράζουν. Έναν επιπλέον ανασταλτικό παράγοντα αποτελεί η 

επιθυµία αγορών για ένα «φυσικό» κατάστηµα. «Πάρα πολλοί άνθρωποι βλέπουν τα ψώνια 

ως ευκαιρία για βόλτα, συνάντηση µε φίλους κ.λ.π.». 
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1.ΗΛΕΚΤΡΟΝΙΚΟ ΕΜΠΟΡΙΟ 

1.1 ΗΛΕΚΤΡΟΝΙΚΟ ΕΜΠΟΡΙΟ 

    Ως ηλεκτρονικό εµπόριο ορίζεται το σύνολο των εµπορικών συναλλαγών που 

πραγµατοποιείται µέσω τηλεπικοινωνιακών δικτύων και κυρίως το Internet. Αποτελεί µια 

εναλλακτική επιλογή του συµβατικού τρόπου αγοράς προϊόντων και υπηρεσιών. 

Απευθύνεται κυρίως σε νέους καταναλωτές, χρήστες του Internet οι οποίοι αναζητούν νέα 

προϊόντα ή υπηρεσίες. Στόχος της εργασίας µας είναι η διερεύνηση των στάσεων, απόψεων 

και αντιλήψεων των Ελλήνων καταναλωτών απέναντι στις ηλεκτρονικές αγορές ως 

εναλλακτική µορφή εµπορίου. Ο λόγος για τον οποίο πιστεύουµε ότι τα παραπάνω είναι 

σηµαντικά βρίσκεται στην ίδια τη φύση του διαδικτύου. Το Internet αδιαµφισβήτητα έχει 

αλλάξει τη φύση των επιχειρηµατικών δραστηριοτήτων περισσότερο ραγδαία και 

δραµατικά από οποιαδήποτε άλλη τεχνολογική καινοτοµία από την εποχή της 

Βιοµηχανικής επανάστασης. Μέσα σε 15 περίπου χρόνια το Internet έχει ριζικά 

αναδοµήσει τις σχέσεις µεταξύ των επιχειρήσεων, επιτρέπει νέες εµπορικές 

δραστηριότητες, διαδικασίες και επιχειρηµατικά µοντέλα που κανείς δεν είχε φανταστεί 

πριν. 

   Το ηλεκτρονικό εµπόριο µπορεί να οριστεί από τέσσερες διαφορετικές οπτικές 

γωνίες  

• Επιχειρήσεις: η  εφαρµογή νέων τεχνολογιών προς την κατεύθυνση του αυτοµατισµού 

των συναλλαγών και της ροής εργασιών. 

• Υπηρεσίες: ο  µηχανισµός, που έχει στόχο  να ικανοποιήσει την κοινή επιθυµία 

προµηθευτών και πελατών, για  καλύτερη  ποιότητα υπηρεσιών, µεγαλύτερη ταχύτητα 

εκτέλεσης συναλλαγών και µικρότερο κόστος. 

• Απόσταση: η  δυνατότητα αγοραπωλησίας προϊόντων και  υπηρεσιών µέσω του Internet, 

ανεξάρτητα από τη γεωγραφική απόσταση. 

• Επικοινωνία: η  δυνατότητα παροχής πληροφοριών, προϊόντων  ή υπηρεσιών,  και 

πληρωµών µέσα από δίκτυα ηλεκτρονικών υπολογιστών. 
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1.2  ΜΟΡΦΕΣ ΤΟΥ ΗΛΕΚΤΡΟΝΙΚΟΥ ΕΜΠΟΡΙΟΥ 

   Το ηλεκτρονικό εµπόριο σε πρακτικό επίπεδο, µπορεί να πάρει πολλές µορφές: 

• Εσωτερικό εµπόριο:  Στόχος είναι η αποτελεσµατικότερη λειτουργία των 

δραστηριοτήτων µιας επιχείρησης, ώστε να µπορεί να προσφέρει καλύτερα προϊόντα και 

υπηρεσίες στους πελάτες της. Οι  εφαρµογές του, συνήθως, εντάσσονται στη λειτουργία 

ενός τοπικού δικτύου (Intranet)  και µπορούν να είναι: επικοινωνία µεταξύ οµάδων 

εργασίας, ηλεκτρονική δηµοσίευση (άµεση διανοµή πληροφοριών) κτλ. 

 

 

 

• Συναλλαγές µεταξύ επιχειρήσεων (Business-to-Business - B2B): Το ηλεκτρονικό 

εµπόριο επιτρέπει σε επιχειρήσεις να βελτιώσουν τη µεταξύ τους συνεργασία, 

απλοποιώντας τις διαδικασίες και το κόστος των προµηθειών, την ταχύτερη αποστολή των 

προµηθειών και τον αποτελεσµατικότερο έλεγχο του επιπέδου αποθεµάτων. 

   Επιπλέον  καθιστά ευκολότερη την αρχειοθέτηση των σχετικών εγγράφων και 

ποιοτικότερη την εξυπηρέτηση πελατών. Η δυνατότητα ηλεκτρονικής σύνδεσης µε 

προµηθευτές και διανοµείς, καθώς και η πραγµατοποίηση ηλεκτρονικών πληρωµών, 

βελτιώνουν ακόµη περισσότερο την αποτελεσµατικότητα: οι ηλεκτρονικές πληρωµές 

περιορίζουν το ανθρώπινο σφάλµα, αυξάνουν την ταχύτητα και µειώνουν το κόστος των 

συναλλαγών. Το ηλεκτρονικό εµπόριο προσφέρει τη δυνατότητα αυξηµένης 

πληροφόρησης σχετικά µε τα προσφερόµενα προϊόντα - είτε από τους προµηθευτές είτε 

από ενδιάµεσους οργανισµούς, που προσφέρουν υπηρεσίες ηλεκτρονικού εµπορίου. 
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• Λιανικές πωλήσεις - Ηλεκτρονικό εµπόριο µεταξύ επιχείρησης και καταναλωτών 

(Business-to-Consumer - B2C):  Πρόκειται για την πιο  διαδεδοµένη µορφή ηλεκτρονικού 

εµπορίου. Ο καταναλωτής έχει πρόσβαση σε µια τεράστια ποικιλία προϊόντων σε 

δικτυακούς κόµβους-καταστήµατα, βλέπει, επιλέγει, αν επιθυµεί να αγοράσει είδη ένδυσης 

µπορεί ενίοτε και να τα δοκιµάζει (µέσω ειδικών προγραµµάτων), ανακαλύπτει προϊόντα 

τα οποία δεν θα µπορούσε να βρει εύκολα στη χώρα του, συγκρίνει τιµές και τέλος 

αγοράζει. Κι όλα αυτά χωρίς να βγει από το σπίτι του, κερδίζοντας πολύτιµο χρόνο και 

κόπο. 

 

 

 

1.3 ΒΑΣΙΚΕΣ ΑΡΧΕΣ ΗΛΕΚΤΡΟΝΙΚΟΥ ΕΜΠΟΡΙΟΥ 

   Η ανάγκη για Ηλεκτρονικό Εµπόριο προκύπτει από την απαίτηση των επιχειρήσεων και 

των κυβερνήσεων για καλύτερη χρήση της τεχνολογίας των υπολογιστών και των 

τηλεπικοινωνιών, ώστε να βελτιωθούν οι σχέσεις αµφίδροµης επικοινωνίας µε τους 

πελάτες - πολίτες - καταναλωτές, οι επιχειρηµατικές διεργασίες και η ανταλλαγή 

πληροφοριών ενδοεπιχειρησιακά, αλλά κυρίως µεταξύ των επιχειρήσεων. Η τεχνολογία και 

ειδικότερα το Ηλεκτρονικό Εµπόριο παρέχει ευέλικτες και ολοκληρωµένες λύσεις 

τοποθέτησης των επιχειρήσεων στις επιθυµητές αγορές παρεµβαίνοντας ευεργετικά σε 

κάθε στάδιο της αλυσίδας τους και αλλάζοντας ουσιαστικά τον τρόπο µε τον οποίο 

δραστηριοποιούνται οι επιχειρήσεις.  

Ένας απλός ορισµός για το Ηλεκτρονικό Εµπόριο είναι ότι «αποτελεί κάθε µορφή 

επιχειρηµατικής συναλλαγής και επικοινωνίας που γίνεται µε ηλεκτρονικά µέσα».  

Έτσι το Ηλεκτρονικό Εµπόριο θα µπορούσε να οριστεί ως ένα σύνολο επιχειρηµατικών 

στρατηγικών που µπορούν να υποστηρίξουν συγκεκριµένους τοµείς επιχειρηµατικής 

δραστηριότητας και συγκεκριµένες επιχειρηµατικές πρακτικές οι οποίες επιτρέπουν, µέσω 

της χρήσης νέων τεχνολογιών, τη διεκπεραίωση εµπορικών διαδικασιών µε ηλεκτρονικά 

µέσα.  

Το Ηλεκτρονικό Εµπόριο προσφέρει τη δυνατότητα εκτέλεσης πράξεων για την 

ανταλλαγή προϊόντων ή υπηρεσιών µεταξύ δύο ή περισσοτέρων σηµείων µε χρήση 

ηλεκτρονικών υπολογιστών και δικτύων υπολογιστών. Βασίζεται στην ηλεκτρονική 

επεξεργασία και µετάδοση δεδοµένων, ήχου και εικόνων βίντεο. 
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 Η έννοια του Ηλεκτρονικού Εµπορίου περιλαµβάνει πολλές διαφορετικές 

δραστηριότητες όπως:  

       • Ηλεκτρονική εµπορία αγαθών και υπηρεσιών,  

       • Παράδοση ψηφιακού περιεχοµένου (άυλων αγαθών),  

       • Ηλεκτρονική αγοραπωλησία µετοχών,  

       • Ηλεκτρονική έκδοση φορτωτικών,  

• Εµπορικές δηµοπρασίες,  

• Συλλογικές εργασίες σχεδίασης και τεχνικών µελετών,  

• Ενηµέρωση από πηγές σε απευθείας σύνδεση,  

• Κρατικές προµήθειες,  

• Πωλήσεις απευθείας στον καταναλωτή και µετα-αγοραστική εξυπηρέτηση.  

   Οι εφαρµογές ηλεκτρονικού εµπορίου αφορούν τόσο προϊόντα (π.χ. καταναλωτικά 

αγαθά) όσο και υπηρεσίες (π.χ. υπηρεσίες πληροφόρησης, χρηµατοπιστωτικές και νοµικές 

υπηρεσίες), παραδοσιακές δραστηριότητες (π.χ. ιατρική περίθαλψη, εκπαίδευση) και νέες 

δραστηριότητες (π.χ. εικονικά πολυκαταστήµατα).  

Οι τεχνολογίες που χρησιµοποιούνται για τις εφαρµογές του ηλεκτρονικού εµπορίου 

συµπεριλαµβάνουν όλες τις µορφές ηλεκτρονικών µηνυµάτων, ηλεκτρονικής ανταλλαγής 

δεδοµένων(Electronic Data Interchange, EDI), ηλεκτρονικής µεταφοράς κεφαλαίων 

(Electronic Funds Transfer, EFT), ηλεκτρονικού ταχυδροµείου (Electronic Mail, E-mail), 

ηλεκτρονικών καταλόγων, υπηρεσιών ηλεκτρονικού πίνακα ανακοινώσεων (Bulletin Board 

Services - BBS), κοινών βάσεων δεδοµένων και οδηγών, συστηµάτων συνεχιζόµενης 

αγοράς και υποστήριξης για όλο τον κύκλο ζωής των προϊόντων, ηλεκτρονικών ειδήσεων 

και υπηρεσιών πληροφόρησης, ηλεκτρονικής µισθοδοσίας ηλεκτρονικών εντύπων, 

πρόσβασης σε απευθείας σύνδεση σε υπηρεσίες µέσω του ∆ιαδικτύου, καθώς και κάθε 

άλλη µορφή ηλεκτρονικής µετάδοσης δεδοµένων για εµπορικούς σκοπούς.  

Τέλος, το Ηλεκτρονικό Εµπόριο µπορεί να διακριθεί σε δύο τύπους δραστηριοτήτων 

:το Έµµεσο Ηλεκτρονικό Εµπόριο (ηλεκτρονική παραγγελία υλικών αγαθών τα οποία 

εξακολουθούν να παραδίδονται µε παραδοσιακούς τρόπους όπως ταχυδροµικά ή µέσω 

ιδιωτικών υπηρεσιών διανοµής) και το Άµεσο Ηλεκτρονικό Εµπόριο (τηλεµατική 

παραγγελία, πληρωµή και παράδοση άυλων αγαθών και υπηρεσιών, όπως λογισµικό 

υπολογιστών, ψυχαγωγικό περιεχόµενο ή υπηρεσίες πληροφόρησης σε παγκόσµια 

κλίµακα).  
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1.4 ΗΛΕΚΤΡΟΝΙΚΟ ΕΠΙΧΕΙΡΕΙΝ  

   Αν και για πολλούς οι όροι e-business και e-commerce µοιάζουν να έχουν παρόµοια 

σηµασία, στην πραγµατικότητα το e-business είναι µια πολύ ευρύτερη έννοια. Σύµφωνα µε 

έναν βασικό ορισµό, “e-business είναι η διαδικασία δηµιουργίας δεσµών µεταξύ των 

επιχειρήσεων, των πελατών και των προµηθευτών τους. Περιλαµβάνει την 

τοποθέτηση σε δίκτυα επικοινωνίας και σε κοινές εφαρµογές διαδικασιών που ήδη 

λειτουργούν µέσα σε µία επιχείρηση”.  

   Σε σχέση δηλαδή µε το ηλεκτρονικό εµπόριο το «e-business» δεν περιλαµβάνει µόνο τη 

διαδικασία συναλλαγής µεταξύ επιχειρήσεων ή επιχειρήσεων µε πελάτες, αλλά το σύνολο 

των διαδικασιών µιας επιχείρησης που γίνονται µέσω ταχυδροµείου ή του ∆ιαδικτύου. Με 

άλλα λόγια είναι ο συνδυασµός των βασικών επιχειρηµατικών δραστηριοτήτων µιας 

εταιρείας, των υποδοµών της σε πληροφορική και των τεχνολογιών / υπηρεσιών που 

υπάρχουν στο ∆ιαδίκτυο. Για παράδειγµα ας θεωρήσουµε µία εταιρία που κατασκευάζει 

έπιπλα. Η εταιρία αυτή µπορεί να πουλά τα προϊόντα της στους τελικούς πελάτες µέσω 

ενός B2C ηλεκτρονικού καταστήµατος. Μπορεί επίσης να αγοράζει τα υλικά που 

χρειάζονται για την κατασκευή των επίπλων από άλλες εταιρίες µέσω ενός B2B 

ηλεκτρονικού συστήµατος. Επιπρόσθετα όµως, θα µπορούσε να αναλάβει και µία σειρά 

από άλλες δραστηριότητες όπως για παράδειγµα η υποστήριξη διοίκησης της εταιρίας, η 

πρόσληψη προσωπικού που θα σχεδιάζει και θα κατασκευάζει τα έπιπλα, η αγορά ή 

ενοικίαση χώρων για την κατασκευή και αποθήκευση των επίπλων, η υλοποίηση µιας 

διαφηµιστικής εκστρατείας για τη προώθηση των προϊόντων κ.ο.κ. Πολλές από τις 

παραπάνω συναλλαγές και επιχειρηµατικές διαδικασίες µπορούν να υλοποιηθούν µέσω του 

∆ιαδικτύου. 
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1.4.1 ΤΟ ΗΛΕΚΤΡΟΝΙΚΟ ΕΠΙΧΕΙΡΕΙΝ ΩΣ ΣΥΣΤΗΜΑ ΑΞΙΑΣ 

   Οι Γεωργόπουλος, Πανταζή, Νικολαράκος, Βαγγελάτος ( 2001: 126) διατυπώνουν ότι το 

Ηλεκτρονικό Επιχειρείν “ συµπεριφέρεται’’ ως e- business σύστηµα αξίας διότι για την 

µετάδοση της πληροφορίας και τη διαδικασία του ελέγχου υπάρχει ελεγχόµενη πρόσβαση 

(password) παντού και από οποιονδήποτε και µε υψηλά επίπεδα ασφάλειας για την 

πιστοποίηση ταυτότητας αντίστοιχα. Στο στάδιο της διαδικασίας υπάρχει εικονική 

µοντελοποίηση προϊόντων µε τις υπάρχουσες τεχνολογίες όπως η τηλεδιάσκεψη και το 

Internet. Επίσης, στους τοµείς όπως το Ανθρώπινο δυναµικό αποτελείται από οµάδες από 

στελέχη επιχειρηµατικών εταίρων που µπορούν να εισέρχονται και να εξέρχονται γρήγορα 

και µε ασφάλεια καθώς και για την υποδοµή περιλαµβάνει τα δηµόσια δίκτυα ( WAN ). 

Βέβαια την “συµπεριφορά” του ως σύστηµα αξίας έρχεται να επαληθεύσει ο 

Chaffey (2002:205) διατυπώνοντας ότι το Ηλεκτρονικό Επιχειρείν µπορεί να δηµιουργήσει 

επιχειρηµατική αξία για τους οργανισµούς εφ’ όσον αναλυθούν οι παρακάτω τρόποι: Με 

την προσθήκη αξίας γίνεται καλύτερη κατανόηση των χαρακτηριστικών των πελατών 

µέσω της καταχώρησης τους σε βάσεις δεδοµένων και έτσι παρακολουθούνται τα δεδοµένα 

για τις τάσεις στη ζήτηση, τα προϊόντα και οι δραστηριότητες των ανταγωνιστών. 

Η µείωση του κόστους των πληροφοριών εφαρµόζεται για να µειωθούν οι 

απαιτούµενοι ανθρώπινοι πόροι και να αυτοµατοποιηθούν και να βελτιωθούν οι 

εσωτερικές και εξωτερικές επικοινωνίες. Με την διαχείριση των κινδύνων επιτυγχάνεται η 

οµαλή παρακολούθηση των εσωτερικών λειτουργιών όπως τα οικονοµικά, η λογιστική κ.ά. 

όπως επίσης δηµιουργούνται νέα µοντέλα αναλύοντας τη συµπεριφορά των πελατών. Η 

δηµιουργία νέας πραγµατικότητας όπου εφαρµόζονται νέοι τρόποι ανάπτυξης προϊόντων ή 

υπηρεσιών. 

 

 

 

 

 

 

 

 

 



 14

1.5 ΕΙ∆Η ΗΛΕΚΤΡΟΝΙΚΟΥ ΕΜΠΟΡΙΟΥ 

   Το ηλεκτρονικό εµπόριο αποτελείται από 4 τµήµατα / µέρη : 

1. Επιχείρηση προς Επιχείρηση – Business to Business (επιχείρηση που συναλλάσσεται µε 

την εφοδιαστική της). 

2. Επιχείρηση προς Καταναλωτή - Business to Consumer (πελάτες που ενηµερώνονται για 

αγαθά µέσω του διαδικτύου και χρησιµοποιούν ηλεκτρονικούς τρόπους πληρωµής κατά τις 

συναλλαγές τους µε την επιχείρηση). 

3. Επιχείρηση προς δηµόσια διοίκηση (επιχείρηση που συναλλάσσεται µε δηµόσιους 

οργανισµούς). 

4. Καταναλωτής προς δηµόσια διοίκηση (το τµήµα αυτό βρίσκεται υπό ανάπτυξη). 

(http://www.etl.uom.gr/greek/projects/e_c/chapter1002.htm#kategories%20E.C) 

 

 

 

1.5.1 ΛΙΑΝΙΚΟ ΕΜΠΟΡΙΟ 

   Η παρούσα έρευνα εστιάζει στην δεύτερη κατηγορία Επιχείρηση προς Καταναλωτή - 

Business to Consumer (B2C). Η δεύτερη αυτή κατηγορία ταυτίζεται µε την ηλεκτρονική 

λιανική πώληση. 

(http://www.etl.uom.gr/greek/projects/e_c/chapter1002.htm#kategories%20E.C).  

   Ένα τέτοιου είδους εµπόριο - Ηλεκτρονικό Λιανικό Εµπόριο ορίζεται ως : «Λιανικό 

Εµπόριο που διεξάγεται ηλεκτρονικά, µέσω του Internet». (Γ.Β.Σαµαράς, 2006) 

Συµπεράσµατα από µελέτη της εταιρίας συµβούλων Strategic International SA. έδειξε, 

πως, το έτος 2000 στις ΗΠΑ (την ισχυρότερη δύναµη στο χώρο) οι ηλεκτρονικές πωλήσεις 

ανάµεσα σε επιχείρηση και καταναλωτή αγγίζουν το 0,4% του πλήθους του Λιανικού 

Εµπορίου, ενώ στην Ελλάδα µόλις το 0,024% (γράφηµα 1). Υπολογίστηκε ακόµα πως, οι 

καταναλωτές στις ΗΠΑ ξόδεψαν 25 δις δολάρια για ηλεκτρονικές λιανικές πωλήσεις και 

µόλις 17 εκατοµµύρια δολάρια η ελληνική αγορά, ενώ για το έτος 2004 υπολογιζόταν πως 

το ποσό στην Ελλάδα θα έφτανε τα 474 εκ δολάρια, σύµφωνα µε την πηγή NUA. Ακόµα 

παρατηρείται πως οι Έλληνες αγοραστές του διαδικτύου είναι µόλις το 5% του συνόλου 

των ατόµων που χρησιµοποιούν το µέσο αυτό, ενώ οι περισσότεροι το προτιµούν για 

ανάκτηση γνώσεων, δεδοµένων κι επικοινωνίας, σύµφωνα µε την πηγή Focus-Bari. 

(http://www.strategic.gr/whitepapers/WP_June2001.doc) 
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Γενικά, οι αγοραστές επενδύουν ετησίως περισσότερα από 2,2 τρις δολάρια σε 

προϊόντα κι υπηρεσίες, ενώ τα 400 δις δολάρια από αυτά δαπανώνται για το λεγόµενο 

Direct Marketing που περιλαµβάνει : «παραγγελίες µέσω e-mail, τηλεφωνικές παραγγελίες, 

κατάλογοι µε προϊόντα, τηλεόραση και διάφορες µορφές online εµπορίου». 

(http://www.etl.uom.gr/greek/projects/e_c/chapter2002.htm#Business%20to%20Cons umer%20C) 

 

 

 

 

1.5.2 ΠΛΕΟΝΕΚΤΗΜΑΤΑ ΗΛΕΚΤΡΟΝΙΚΟΥ ΕΜΠΟΡΙΟΥ 

   Το Ηλεκτρονικό Εµπόριο προσφέρει αρκετά πλεονεκτήµατα για την 

επιχείρηση και τους καταναλωτές : 

i. Σύµφωνα µε τους Πασχόπουλο και Σκαλτσά (2001), οι καταναλωτές νιώθουν το αίσθηµα 

της άµεσης ευχαρίστησης καθώς η παραλαβή ενός προϊόντος γίνεται σε ελάχιστο χρόνο κι 

έτσι µπορεί να χρησιµοποιηθεί άµεσα. Εποµένως οι αγοραστές µπορούν να κάνουν τέτοιου 

είδους αγορές από τον προσωπικό τους χώρο. Επιπλέον εύκολη θεωρείται η µεταβολή του 

κόστους και των ιδιοτήτων των προϊόντων.  

ii. Προσφέρονται περισσότερα είδη αγαθών στους καταναλωτές : όσοι πιθανοί πελάτες 

διαµένουν µακριά από αστικά κέντρα και υπάρχει στενότητα επιλογών, µέσω του 

ηλεκτρονικού εµπορίου προσφέρονται υπηρεσίες κι οτιδήποτε χρειαστούν, ενώ η 

επιχείρηση δεν παραµένει στην παραδοσιακή της τοποθεσία, εποµένως ο αριθµός των 

αγοραστών µεγαλώνει. 

iii. Το ηλεκτρονικό κατάστηµα αναδεικνύεται σε όλη την υφήλιο, ενώ παράλληλα 

µειώνεται το κόστος για τους καταναλωτές. Αυτό συµβαίνει διότι από τη µια η κάθε 

επιχείρηση έχει τη δυνατότητα να εισέλθει στον τοµέα της αγοράς, µέσω του διαδικτύου κι 

από την άλλη το όφελος των αγοραστών εστιάζεται στην ποικιλία επιλογών που έχουν στη 

διάθεσή τους, ενώ συγχρόνως αναβαθµίζεται η ποιότητα ή µειώνεται το κόστος. 

iv. Το ηλεκτρονικό κατάστηµα λειτουργεί όλες τις ώρες τις ηµέρας, κάτι που σηµαίνει ότι 

υπάρχει δυνατότητα πρόσβασης οποιαδήποτε στιγµή, πληροφόρησης των χαρακτηριστικών 

των προϊόντων καθώς και αγορών µέσω ειδικής κάρτας, χωρίς να χρειαστεί οι αγοραστές 

να µεταβούν σε κάποιο τόπο για την απόκτηση των προϊόντων που επέλεξαν. 

v. Το διαδίκτυο διαθέτει περισσότερες ικανότητες σε σχέση µε τους άλλους τρόπους 

επικοινωνίας : το γεγονός ότι έχει τη δυνατότητα να χρησιµοποιήσει οπτικοακουστικά και 

γραπτά µέσα, ενώ παράλληλα επικοινωνούν αµφίδροµα 



 16

οι πελάτες µε τις επιχειρήσεις, καθιστά το internet πρώτο στην κατηγορία των µέσων 

επικοινωνίας. 

vi. Τέλος, ορισµένα ηλεκτρονικά καταστήµατα διαθέτουν καταλόγους σύµφωνα µε τους 

οποίους γνωρίζουν τις ενέργειες αγορών που πραγµατοποίησαν στο παρελθόν οι πελάτες κι 

έτσι µελλοντικά προτείνονται προϊόντα που είναι περισσότερο επιθυµητά στον κάθε 

πελάτη ξεχωριστά. (Α.Πασχόπουλος, Π.Σκαλτσάς, 2001) 

 

 

 

Ακόµα ένα συγκριτικό πλεονεκτήµατα είναι πως : 

- Οι πελάτες µπορούν να ερευνήσουν ίδια προϊόντα µε διαφορετικά κόστη, σε 

ελάχιστο χρονικό διάστηµα.  

- Γιαπαράδειγµαορισµέναsite που διαθέτουν αυτή την λειτουργία είναι το skroutz.gr 

και το shopping.pathfinder.gr. 
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1.5.3 ΠΛΕΟΝΕΚΤΗΜΑΤΑ ΓΙΑ ΤΗΝ ΕΠΙΧΕΙΡΗΣΗ 

   Όσον αφορά την επιχείρηση το διαδίκτυο έχει συµβάλει σηµαντικά στην ανάπτυξή της. 

Πρώτα από όλα µέσα από το διαδίκτυο η επιχείρηση έχει τη δυνατότητα διαφήµισής της µε 

ελάχιστο κόστος. Παράλληλα το αγοραστικό κοινό στο οποίο απευθύνεται, ξεπερνάει τα 

σύνορα της χώρας µε πρόσβαση ακόµα και σε αποµακρυσµένες περιοχές. 

   Επίσης δίνει τη δυνατότητα για την ύπαρξη νέων προϊόντων και υπηρεσιών καθώς και 

την πραγµατοποίηση τεχνολογικών επιτευγµάτων. Εξίσου σηµαντική είναι η συµβολή του 

διαδικτύου, όσον αφορά την εύκολη διακίνηση των προϊόντων και τη µείωση στα 

λειτουργικά έξοδα της εταιρείας για την πραγµατοποίηση των αγορών. 

   Παρέχεται η δυνατότητα για µια πληρέστερη ικανοποίηση των πελατειακών αναγκών, 

καθώς στοχεύονται συγκεκριµένες αγορές µε την εφαρµογή των κατάλληλων αγοραστικών 

µεθόδων. Χαρακτηριστικό των διαδικτυακών αγορών είναι τις περισσότερες φορές η 

απουσία µεσαζόντων. 

   Τα πλεονεκτήµατα για τις επιχειρήσεις, είναι η γεωγραφική επέκταση των 

δραστηριοτήτων τους ,καθώς και η ελαχιστοποίηση του κόστους αυτής της επεκτατικής 

τους πολιτικής. Ακόµη σηµαντικό είναι να αναφέρουµε τη δυνατότητα για γρήγορες 

αποφάσεις σε καταστάσεις αδιεξόδου, αλλά και την καλυτέρευση της εικόνας της 

εταιρείας, ως προς τους πελάτες της, τις νέες επιχειρηµατικές συνεργασίες και επενδυτικά 

ανοίγµατά της, που της δίνουν τη δυνατότητα να τα πραγµατοποιήσει µέσω της 

διαδικτυακής της δραστηριοποίησης. 

   Τέλος γίνεται καλύτερος ποιοτικός έλεγχος των προϊόντων, αλλά και υποστηρίζονται 

όλες οι ενδοεπιχειρηµατικές δραστηριότητες της εταιρείας, καθιστώντας το διαδίκτυο ως 

την καλύτερη δυνατή λύση για την e-επιχείρηση. Επίσης γίνεται ταχύτατη παραγγελία και 

προώθηση των αγαθών στο καταναλωτικό κοινό, σε χρόνο και σε σηµεία που αυτό 

επιθυµεί (Msnfull.aued.gr,2008). 

   Σύµφωνα µε τον καθηγητή του Οικονοµικού Πανεπιστήµιου Αθηνών Γ. ∆ουκίδη (2006) 

για µια εταιρεία που δραστηριοποιείται διαδικτυακά υπάρχουν τρεις παράγοντες, που είναι 

συσχετισµένοι µε διάφορα οφέλη. 

   Όσο µεγαλύτερη είναι µια εταιρεία, που δραστηριοποιείται διαδικτυακά, τόσο 

µεγαλύτερος θα είναι και ο αριθµός των παραγγελιών της, το ύψος των αποθεµάτων της, 

καθώς και η πιθανή συνεργασία της µε αρκετούς πελάτες και προµηθευτές. Η χρονική 
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διάρκεια της σε διαδικτυακές αγοραπωλησίες της παρέχουν αναγνωσιµότητα και φήµη 

(morax.gr,2006). 

 

 

 

1.5.4 ΠΛΕΟΝΕΚΤΗΜΑΤΑ ΓΙΑ ΤΟΥΣ ΠΕΛΑΤΕΣ 

   Όσον αφορά τους καταναλωτές µέσα από τις διαδικτυακές αγορές, έχουν τη δυνατότητα 

επιλογής περισσότερων αγορών και πραγµατοποίηση αυτών σε συµφέρουσες τιµές. Επίσης 

τους δίνεται η δυνατότητα εύρεσης ποιοτικών προϊόντων και υπηρεσιών, αλλά και 

απόκτηση προϊόντων αποκλειστικής χρήσης. Η ενηµέρωση για νέα προϊόντα είναι 

ευκολότερη, καθώς η παροχή πληροφοριών είναι αρκετή και κάθε χρήστης µπορεί να την 

χρησιµοποιήσει για προσωπικό του όφελος. Βρίσκουν, λοιπόν, φθηνά προϊόντα από ότι 

στις φυσικές αγορές και µε ελάχιστο κόστος. Υπάρχει ακόµη και η παρουσία εναλλακτικών 

προϊόντων άλλα και η δυνατότητα εικοσιτετράωρων αγορών. 

   Τα πλεονεκτήµατα του e-εµπορίου για τους καταναλωτές είναι εξίσου σπουδαία, διότι 

έχουν την δυνατότητα ποικιλίας ηλεκτρονικών αγορών παγκόσµιας εµβέλειας, καθώς και 

εξοικονόµησης χρόνου για την πραγµατοποίηση των αγορών αυτών. 

   Ο χρήστης έχει την δυνατότητα να αξιοποιήσει την ύπαρξη προσφορών και εκπτώσεων 

στα προϊόντα. Στο ηλεκτρονικό εµπόριο υπάρχουν αρκετοί προµηθευτές για την καλύτερη 

εύρεση των επιθυµητών προϊόντων. Ακόµη ακολουθείται ανταγωνιστική πολιτική από τις 

επιχειρήσεις, γεγονός που οδηγεί στη µείωση τιµών, κάτι που είναι συµφέρον για τους 

χρήστες του διαδικτύου (Σιώµκος & Τσιάµης,2004:59). 

   Πρέπει να σηµειωθεί πως οι περισσότεροι από τους µισούς ηλεκτρονικούς αγοραστές  

χρησιµοποιούν την πιστωτική τους κάρτα για την διεκπεραίωση της συναλλαγής. 

   Πάντως από την άλλη πλευρά θετικό είναι, ότι, όσοι εκ των χρηστών έχουν κάνει 

ηλεκτρονικές αγορές, δηλώνουν κατά πλειοψηφία (94,3%) αρκετά ικανοποιηµένοι. 

   Σύµφωνα µε έρευνα της VPRC το έτος 2005, τα πλεονεκτήµατα του ηλεκτρονικού 

εµπορίου που προσελκύουν τον Έλληνα καταναλωτή, είναι οι χαµηλότερες τιµές των 

προϊόντων (35,3%), οι αυξηµένες δυνατότητες εξυπηρέτησης (28,5%), όπως η ευκολία 

επίσκεψης πολλαπλών ηλεκτρονικών καταστηµάτων, η διατήρηση του ελέγχου της 

συναλλαγµατικής διαδικασίας, η διεκπεραίωση ταχυτάτων ηλεκτρονικών παραγγελιών, η 

πραγµατοποίηση αγορών όλη την διάρκεια του 24ώρου καθώς και η ποσοτική ποικιλία και 

διαθεσιµότητα των αγαθών, σε ποσοστό (33,1%) (VPRC,2004) 
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1.5.5 ΠΛΕΟΝΕΚΤΗΜΑΤΑ ΓΙΑ ΤΗΝ ΚΟΙΝΩΝΙΑ 

   ∆υνατότητα για περισσότερα άτοµα να εργάζονται εξ αποστάσεως και να 

πραγµατοποιούν αγορές χωρίς να µετακινούνται µε συνακόλουθη µείωση της κυκλοφορίας 

και της ρύπανσης. Επίσης επιτυγχάνεται η µείωση των τιµών, η οποία ωφελεί τους 

απορότερους. Γίνεται εφικτή η πρόσβαση για τους κατοίκους αποµακρυσµένων ή 

τριτοκοσµικών περιοχών σε νέα αγαθά & υπηρεσίες. Παρατηρείται βελτιστοποίηση της 

ποιότητας των υπηρεσιών του δηµόσιου και µείωση του κόστους αυτών, µε ταυτόχρονη 

εξασφάλιση χρόνου και χρήµατος για τις ίδιες τις υπηρεσίες και τους πολίτες της χωράς 

λειτουργώντας µέσα σε ένα περιβάλλον εκσυγχρονισµού. Επιτυγχάνεται έλεγχος της 

υπερκατανάλωσης, και διασφάλιση της οικονοµικής πολίτικης, για την διεξαγωγή 

δηµοσίων διαγωνισµών σε οργανισµούς, φορείς και επιχειρήσεις κοινής ωφέλειας. 

 

 

 

 

 

1.5.6 ΜΕΙΟΝΕΚΤΗΜΑΤΑ ΗΛΕΚΤΡΟΝΙΚΟΥ ΕΜΠΟΡΙΟΥ 

   Τα αδύνατα σηµεία των δικτυακών αγορών παρουσιάζονται στο γεγονός ότι δεν υπάρχει 

ποιοτικός έλεγχος στην αποστολή αγαθών µικρού βάρους και αντοχής όπως, τρόφιµα και 

προϊόντα π.χ. (βιβλία CD,software,hardware κλπ.). Ακόλουθη είναι βέβαια και η αδυναµία 

πώλησης προϊόντων µεγάλου µεγέθους λόγω του βάρους και όγκου τους. 

   Εξίσου σηµαντικό είναι και το υψηλό κόστος δραστηριοποίησης µιας επιχείρησης 

διαδικτυακά, λόγω υψηλού κόστους λειτουργίας και τεχνολογικών µέσων που 

χρησιµοποιεί, καθώς και η χρονοβόρα διαδικασία για αναγνώριση από το καταναλωτικό 

κοινό. ∆εν παραλείπουµε και την δυσκολία λειτουργίας καταχώρησης, σε βάσεις 

δεδοµένων, των στοιχείων των πελατών, καθώς και τις δυσκολίες στη διαχείριση αυτών 

των δεδοµένων.      Επίσης παράγοντας δυσκολίας αποτελεί και η καταβολή των 

απαραίτητων κεφαλαίων για την ενεργοποίηση της εταιρείας, τα όποια θα πρέπει να 

βρίσκονται σε άµεση διαθεσιµότητα (Χονδροκούκης ,2003:19). 

   Από την άλλη πλευρά µεγάλο (επιχειρηµατικός κόσµος) µειονέκτηµα για τις επιχειρήσεις 

που δραστηριοποιούνται στον ελλαδικό χώρο, είναι η µειωµένη ταχύτητα µεταφοράς 

δεδοµένων πολλών megabytes, που αποτελούν µερικά από τα σηµεία τα οποία καλείται να 

αντιµετωπίσει το internet 2 του µέλλοντος. Πολλά πανεπιστηµιακά ιδρύµατα στην Αµερική 
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κάνουν χρήση αυτού του δικτύου, του νέου internet 2. Το νέο internet  χρησιµοποιεί µια 

µέθοδο που ενώνει ένα ενισχυµένο δίκτυο κόµβου µε γειτονικά δίκτυα και έχει τη 

δυνατότητα µεταφοράς αρχείων έως και 10 Giga byte/sec. Στόχος του νέου αυτού δικτύου 

είναι η ανάπτυξη ενός πανίσχυρου δικτύου, που θα παρέχει µεγάλες ταχύτητες σύνδεσης 

και µεταφοράς δεδοµένων µε νέες επαναστατικές µεθόδους, για τη χρήση της σύγχρονης 

τεχνολογίας και ποιοτικές διαδικτυακές υπηρεσίες, γεγονός που θα προσφέρει ικανοποίηση 

στους συνεχώς αυξανόµενους χρηστές του διαδικτύου. 

   Για τους ηλεκτρονικούς καταναλωτές σηµαντικές είναι οι παγίδες από την αλόγιστη 

χρήση του, που µπορεί να προκαλέσει αύξηση των τηλεφωνικών λογαριασµών αλλά και 

ανασφάλεια στη χρήση των πιστωτικών καρτών. Το ηλεκτρονικό έγκληµα στο διαδίκτυο 

εξαπλώνεται χωρίς όρια, καθώς και οι αξιόποινες πράξεις, οι οποίες καραδοκούν τα θύµατα 

τους, όπως µικρά παιδία και έφηβα κορίτσια, µε την προβολή και διακίνηση ανήθικου 

οπτικοακουστικού υλικού, από άτοµα υπεράνω υποψίας, που έχουν ως εργαλείο του 

εγκλήµατος τους το διαδίκτυο. Πρωτεύοντα ρόλο παίζει και ο κίνδυνος επαφής και 

επικοινωνίας µε άγνωστα άτοµα, τα οποία δεν γνωρίζονται µεταξύ τους, ούτε ξέρουν 

κάποιο στοιχείο τις περισσότερες φορές από την προσωπικότητα, και τον χαρακτήρα τους, 

παρά µόνο λίγες προτάσεις γραµµένες από αυτούς, στην οθόνη του υπολογιστή τους από το 

άτοµο µε το οποίο επικοινωνούν, κατά την διάρκεια της διαδικτυακής συνοµιλίας. Επίσης 

πολύ συχνή είναι η απειλή από κακόβουλους ιούς που προσβάλλουν τις αρχές του 

διαδικτύου, καθώς γίνονται παραβιάσεις στα προσωπικά δεδοµένα των χρηστών και όχι 

µόνο. ∆εν παύει να υφίσταται βέβαια και η κλοπή πνευµατικών δικαιωµάτων προσωπικής 

ιδιοκτησίας, κάτι που τείνει να πλήξει καλλιτέχνες, δηµιουργούς αλλά και δισκογραφικές 

εταιρείες. 

   Το σίγουρο είναι ότι κυριαρχεί ο αθέµιτος ανταγωνισµός, σε κάθε είδους διαδικτυακή 

δραστηριότητα. 

   Ένα ακόµη µεγάλο µειονέκτηµα του διαδικτύου είναι και η ανάπτυξη του 

καταναλωτισµού, καθώς οι καταναλωτές δέχονται βοµβαρδισµό πληροφοριών από 

υπηρεσίες και προϊόντα, τα οποία τις περισσότερες φορές δεν τους είναι χρήσιµα, µε 

αποτέλεσµα να προβαίνουν σε άσκοπες αγορές. Αυτό  που πρέπει να προέχει στο διαδίκτυο 

είναι η επιφύλαξη, η σύνεση και η σωστή χρήση του από κάθε χρήστη -καταναλωτή, χωρίς 

να απειλείται η προσωπική του περιούσια, τα πνευµατικά του δικαιώµατα αλλά και η ηθική 

του υπόσταση στο σύνολο της (go-online.gr, 2007). 
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1.6 ΠΡΟΒΛΕΨΕΙΣ ΓΙΑ ΤΟ ΜΕΛΛΟΝ 

   Τα άτοµα που θα χρησιµοποιούν το διαδίκτυο, θα προσεγγίσουν τα 750.000.000 

παγκοσµίως, ενώ οι µισοί από αυτόν τον πληθυσµό, θα πραγµατοποιούν αγορές µέσω του 

Ηλεκτρονικού Εµπορίου. 

(http://www.netmode.ntua.gr/courses/postgraduate/edi/presentations/EC- 

%20Introduction%202005%20Final.pdf) 

   Οι ειδικοί που ασχολούνται µε το Ηλεκτρονικό Εµπόριο πιστεύουν πως µέσα στα 

επόµενα 10 χρόνια θα υπάρξει µια αύξηση της τάξης του 10-15% σε αγορές µέσω του 

διαδικτύου. Η αύξηση αυτή είναι αρκετά µεγάλη και ωθεί αρκετές επιχειρήσεις να 

δραστηριοποιηθούν στο χώρο αυτό. Η έρευνα του Economist µας πληροφορεί πως στο 

µέλλον ηλεκτρονικά και φυσικά καταστήµατα θα είναι όµοια κατασκευασµένα ώστε να 

αποτελέσουν ένα καινούριο σύνολο πωλήσεων, µε σηµαντικό χαρακτηριστικό το 

διαδίκτυο. 
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2. ΗΛΕΚΤΡΟΝΙΚΕΣ ΑΓΟΡΕΣ 

2.1 ΙΣΤΟΡΙΚΗ ΑΝΑ∆ΡΟΜΗ 

   Σύµφωνα µε τους Kaplan και Sawhney (2000) µία ηλεκτρονική αγορά (ένα marketplace) 

είναι απλά “ένα σηµείο συνάντησης όπου προµηθευτές και αγοραστές µπορούν να 

αλληλεπιδρούν online”. Για τους Lipis et al. (2000), είναι “µία λύση βασισµένη στο 

internet η οποία συνδέει επιχειρήσεις που ενδιαφέρονται να αγοράσουν και να πουλήσουν 

σχετικά προϊόντα ή υπηρεσίες αναµεταξύ τους”. Για τον Bakos (1991), µία ηλεκτρονική 

αγορά είναι “ένα διοργανωσιακό πληροφοριακό σύστηµα που επιτρέπει σε αγοραστές και 

προµηθευτές να ανταλλάξουν πληροφορία για τιµές και προσφορές προϊόντων”, το οποίο 

επίσης “διευκολύνει την ανταλλαγή πληροφορίας, αγαθών, υπηρεσιών και πληρωµών. Στη 

διαδικασία αυτή δηµιουργεί οικονοµική αξία για αγοραστές, πωλητές, ενδιάµεσους και την 

κοινωνία εν γένει” (Bakos 1998). 

   Το χαρακτηριστικό γνώρισµα ενός electronic marketplace είναι ότι φέρνει 

πολλαπλάσιους αγοραστές και πωλητές µαζί (υπό µια έννοια εικονική ‐ virtual) σε ένα 

κεντρικό σηµείο αγοράς. Επιτρέπει επίσης σε αυτούς να αγοράσει και να πωλήσει ο ένας 

στον άλλον σε µια δυναµική τιµή που καθορίζεται σύµφωνα µε τους κανόνες της 

ανταλλαγής, που ονοµάζεται ηλεκτρονική ανταλλαγή διαφορετικά ονοµάζεται πύλη ‐ 

portal. 

   Βασικά, όπως αποτυπώνεται στο σχήµα, οι ηλεκτρονικές αγορές B2B λειτουργούν σαν 

ηλεκτρονικά hubs που συγκεντρώνουν έναν µεγάλο αριθµό αγοραστών και πωλητών και 

αυτοµατοποιούν τις διεπιχειρησιακές συναλλαγές. Καταρχήν, οι ηλεκτρονικές αγορές B2B 

είναι αγορές που έχουν σαν κεντρικό ρόλο να διευκολύνουν την ανταλλαγή πληροφορίας 

και προϊόντων και να υποστηρίξουν τις συναλλαγές κατά τη διάρκεια όλης της διαδικασίας, 

από τις αρχικές επαφές µέχρι και την διαπραγµάτευση για την εξόφληση.  

  Τέτοιες αγορές καλούνται ψηφιακοί µεσάζοντες και εστιάζουν στις κατακόρυφες 

βιοµηχανίες ή µια συγκεκριµένη επιχειρησιακή λειτουργία. Με τους ηλεκτρονικούς 

καταλόγους, τις ηλεκτρονικές δηµοπρασίες και άλλες δυνατότητες που υποστηρίζονται από 

τις νέες ηλεκτρονικές αγορές, οι αγοραστές µπορούν να κάνουν σύγκριση ψωνίζοντας από 

χιλιάδες προµηθευτές και να επιλέξουν την καλύτερη πηγή σε πραγµατικό χρόνο. 

   Μια δεύτερη πτυχή είναι ότι µια B2B ηλεκτρονική αγορά είναι ένα διεπιχειρησιακό 

πληροφοριακό σύστηµα (IOS) υπό την έννοια ότι οι τεχνολογίες ∆ιαδικτύου υιοθετούνται 

για να αποθηκευτούν και να ανταλλαχτούν πληροφορίες µεταξύ των επιχειρηµατικών 

εταίρων, ακολουθώντας τον ορισµό των IOS που πρότειναν οι Cash και Konsynski. 



 23

   Οι B2B ηλεκτρονικές αγορές διαφέρουν από τα παραδοσιακά IOS στο ότι στηρίζονται σε 

υποδοµές ανοικτών δικτύων και συνδέουν εταιρίες που υιοθετούν διαφορετικά 

πληροφοριακά συστήµατα για τις δραστηριότητές όσον αφορά την προµήθεια/διανοµή. Η 

διαδικασία της υιοθέτησης δικτυακής τεχνολογίας προβλέπει ότι στην παρουσία δικτυακών 

αποτελεσµάτων, οι προµηθευτές νέας τεχνολογίας χρειάζεται να αποκτήσουν 

συνδεσιµότητα µε παλαιές τεχνολογίες και άλλα δίκτυα ώστε να επιζήσουν και να 

ευηµερήσουν. 

   Το σηµαντικό σηµείο, που διαφοροποιεί µια ηλεκτρονική ανταλλαγή από άλλες B2B 

επιχειρήσεις ηλεκτρονικού εµπορίου, είναι ότι µια ανταλλαγή περιλαµβάνει 

πολλαπλάσιους αγοραστές και πωλητές, συγκεντρώνει και αντιστοιχίζει ‐ ταιριάζει τις 

διαταγές αγοράς και πώλησης και παρέχει µεταεµπορικές πληροφορίες. 

   Για να συνοψίσουµε αυτές τις σκέψεις και να παρουσιάσουµε διαφορετικές απόψεις, ένα 

Electronic Marketplace θα µπορούσε να οριστεί ως εξής: 

(α) θεσµικά ‐ ως ενδιάµεσος που ορίζει τους διαφορετικούς ρόλους εντός µιας κοινότητας, 

αρχικά αγοραστές και προµηθευτές, αλλά και άλλους ρόλους όπως τους φορείς παροχής 

υπηρεσιών εφοδιαστικής αλυσίδας (logistics service providers), τις τράπεζες, και άλλους 

µεσάζοντες "που διευκολύνουν την ανταλλαγή των πληροφοριών, των αγαθών, των 

υπηρεσιών, και των πληρωµών και" που παρέχουν τα infrastructure ‐ define πρωτόκολλα 

και τις διαδικασίες που ορίζουν τη διάδραση εντός της κοινότητας, και παρέχουν επίσης 

µια κοινή γλώσσα. 

(β) Κοινωνικά ‐ ως µια κοινωνική σύσταση από αγοραστές, πωλητές, κλπ. "που θα 

µπορούσε να περιγραφεί από έναν ορισµένο όρο, ο οποίος περιλαµβάνει τη γνώση των 

συµµετεχόντων, την πρόθεση, τις συµβάσεις (προτερήµατα και στοιχεία του παθητικού) 

και τα αγαθά, σε έναν ορισµένο χρόνο, µε ρόλους που περιλαµβάνουν τα δικαιώµατα και 

τα καθήκοντα", που σκοπεύει να ασκήσει συναλλαγές αγοράς ‐ ή διαδικασίες επικοινωνίας 

– έτσι ώστε να αλλάξουν την κατάσταση σύµφωνα µε την πρόθεσή τους. Άλλες 

προσεγγίσεις είναι επίσης εφικτές, παραδείγµατος χάριν µέσα από µια οικονοµική ή µια 

νοµική οπτική(Schmid, B.F., 1999). 

   Αν θα θέλαµε να καταλήξουµε σε ένα πολύ σύντοµο ορισµό για τις ηλεκτρονικές αγορές 

«e – marketplaces», ένας πιθανώς να ήταν: “Χώρος συναλλαγών µεταξύ επιχειρήσεων 

(Β‐Β) που διεξάγονται ηλεκτρονικά µέσω ∆ιαδικτύου, extranets, intranets, ή ιδιωτικών 

δικτύων, όπου αγοραστές και πωλητές έρχονται σε επαφή, υποβάλουν προσφορές και αν 

συµφωνούν ολοκληρώνουν την συναλλαγή”. 
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2.2 ΣΤΟΧΟΙ ΤΗΣ ∆ΙΑΒΟΥΛΕΥΣΗΣ 

   Η προτεινόµενη διαβούλευση έχει ως στόχο να αποτυπώσει την ελληνική 

πραγµατικότητα σε ότι αφορά τις ηλεκτρονικές αγορές στην Ελλάδα. Ειδικότερα, οι 

επιµέρους στόχοι της διαβούλευσης είναι οι εξής: 

• Ανανέωση της συνολικής εικόνας για το διεπιχειρησιακό (B2B) 

ηλεκτρονικό εµπόριο στην Ελλάδα. 

• Καταγραφή των επιχειρηµατικών µοντέλων και των καινοτόµων 

υπηρεσιών των Ελληνικών ηλεκτρονικών αγορών και των συστηµάτων 

υποστήριξης συνεργατικών πρακτικών στην εφοδιαστική αλυσίδα, 

καθώς και της επίπτωσης που έχουν στους συµµετέχοντες. 

• Καταγραφή των ροών πληροφορίας που ανταλλάσσεται σήµερα µέσω 

ηλεκτρονικών αγορών (π.χ. ηλεκτρονική ανταλλαγή παραστατικών) ή 

που υποστηρίζεται από συστήµατα υποστήριξης συνεργατικών 

πρακτικών στην εφοδιαστική αλυσίδα. 

• Αναγνώριση των βασικών επιχειρηµατικών και κοινωνικών οµάδων 

(stakeholders) που εµπλέκονται στην διάδοση και υιοθέτηση 

ηλεκτρονικών αγορών και µελέτη της συµµετοχής τους. 

• Εντοπισµός των προβληµάτων (επιχειρηµατικών, νοµοθετικών, 

τεχνολογικών κλπ.) που εµποδίζουν µέχρι τώρα την ευρεία διάδοση των 

ηλεκτρονικών αγορών. 

• Προσδιορισµός των στρατηγικών ανάπτυξης των ηλεκτρονικών αγορών 

και των συνεργατικών πρακτικών στην Ελλάδα σήµερα. 

• Αναγνώριση των ιδιαιτεροτήτων της ελληνικής αγοράς σε ότι αφορά την υιοθέτηση και 

διάδοση ηλεκτρονικών αγορών. 

• Μελέτη του κατά πόσο τα επιτυχηµένα µοντέλα Β2Β συναλλαγών από το περιβάλλον της 

ιδιωτικής αγοράς µπορούν να εφαρµοστούν στο δηµόσιο 

τοµέα, π.χ. e‐invoicing. 
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Θεµατολογία 

   Η προτεινόµενη διαβούλευση έχει ως στόχο να αποτυπώσει την ελληνική 

πραγµατικότητα σε ότι αφορά τις ηλεκτρονικές αγορές στην Ελλάδα. Ειδικότερα, τα 

θέµατα της διαβούλευσης είναι κυρίως τα εξής: 

• Ανανέωση της συνολικής εικόνας για το διεπιχειρησιακό (B2B) 

ηλεκτρονικό εµπόριο στην Ελλάδα. 

• Εντοπισµός των παραγόντων και προβληµάτων (επιχειρηµατικών, νοµοθετικών, 

τεχνολογικών κλπ.) που εµποδίζουν ή βοηθούν µέχρι τώρα 

την ευρεία διάδοση των διεπιχειρησιακών υπηρεσιών στην εφοδιαστική 

αλυσίδα. 

• Μελέτη του κατά πόσο τα επιτυχηµένα µοντέλα Β2Β συναλλαγών από το περιβάλλον της 

ιδιωτικής αγοράς µπορούν να εφαρµοστούν στο δηµόσιο τοµέα, π.χ. e‐invoicing .Άλλα 

ενδεικτικά επιµέρους θέµατα µε τα οποία πιθανώς θα ασχοληθεί η συγκεκριµένη οµάδα 

περιλαµβάνουν: 

• Καταγραφή των επιχειρηµατικών µοντέλων και των καινοτόµων 

υπηρεσιών των Ελληνικών ηλεκτρονικών αγορών και των συστηµάτων 

υποστήριξης συνεργατικών πρακτικών στην εφοδιαστική αλυσίδα, 

καθώς και της επίπτωσης που έχουν στους συµµετέχοντες. 

• Καταγραφή των ροών πληροφορίας που ανταλλάσσεται σήµερα µέσω ηλεκτρονικών 

αγορών (π.χ. ηλεκτρονική ανταλλαγή παραστατικών) ή 

που υποστηρίζεται από συστήµατα υποστήριξης συνεργατικών 

πρακτικών στην εφοδιαστική αλυσίδα. 

• Αναγνώριση των βασικών επιχειρηµατικών και κοινωνικών οµάδων 

(stakeholders) που εµπλέκονται στην διάδοση και υιοθέτηση 

ηλεκτρονικών αγορών και µελέτη της συµµετοχής τους. 

• Προσδιορισµός των στρατηγικών ανάπτυξης των ηλεκτρονικών αγορών 

και των συνεργατικών πρακτικών στην Ελλάδα σήµερα. 

• Αναγνώριση των ιδιαιτεροτήτων της ελληνικής αγοράς σε ότι αφορά την υιοθέτηση και 

διάδοση ηλεκτρονικών αγορών. 
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2.3 ΘΕΣΠΙΣΗ ΗΛΕΚΤΡΟΝΙΚΩΝ ΑΓΟΡΩΝ 

   Ο Bakos (1991) ανέπτυξε ίσως την πρώτη θεωρία σχετικά µε το ρόλο των ηλεκτρονικών 

αγορών. Υιοθετώντας την άποψη του ψηφιακού µεσάζοντος, περίγραψε τη λειτουργία των 

ψηφιακών ανταλλαγών από την άποψη του συγκεράσµατος ‐ αντιστοίχησης αγοραστών και 

πωλητών , διευκολύνοντας τις συναλλαγές, και παρέχοντας ένα νοµικό υπόβαθρο για τις 

απευθείας (direct) συναλλαγές. 

   Μετά από µια παρόµοια προσέγγιση, οι Kaplan και Sawhney (2000) ενίσχυσαν την 

περιγραφή των λειτουργιών που παρέχονται σε µια ψηφιακή αγορά, που εξηγεί τις 

διαφορετικές µορφές δηµιουργίας αξίας (συνάθροιση και ταίριασµα), παρέχοντας κατά 

συνέπεια µια γνωστή άρθρωση των πιθανών επιχειρηµατικών µοντέλων των ψηφιακών 

αγορών. Εν ολίγης, η ψηφιακή αγορά έγινε ένας από τους εκλεγµένους τοµείς όπου οι 

ερευνητές διοχέτευσαν τη δηµιουργικότητά τους για να προσδιορίσουν τα νέα 

επιχειρησιακά πρότυπα.  

   Περαιτέρω, µια πιο πρόσφατη µελέτη των αποτελεσµάτων του B2B ηλεκτρονικού 

εµπορίου που παρατηρήθηκαν στη θεωρία συναλλαγής ‐ κόστους. 

   Στην ανάλυσή τους, οι B2B ανταλλαγές θα ήταν σε θέση να µειώσουν και τις δαπάνες 

συντονισµού (δαπάνες για τις συναλλαγές) και τις δαπάνες κινήτρου (ασυµµετρία 

πληροφοριών). Τα αποτελέσµατα από την πλευρά του συντονισµού οµαδοποιήθηκαν στις 

άµεσες βελτιώσεις στις διαδικασίες συναλλαγής (µοσχεύµατα δαπανών) και τα βασισµένα 

στην αγορά οφέλη (βελτιωµένοι όροι ανταλλαγής), ενώ εκείνα σχετικά µε το κίνητρο 

χωρίστηκαν στα ζητήµατα δυσµενούς επιλογής και στα ζητήµατα υποχρέωσης. 

   Όλες αυτές οι αναφορές παρείχαν σηµαντικά στοιχεία στην κατανόηση του πιθανού 

ρόλου των ψηφιακών ανταλλαγών ως ισχυρό εργαλείο για την µείωση των δαπανών 

συναλλαγής, και αυτή η ιδέα είναι θεµελιώδης στα επιχειρησιακά πρότυπα. Συγχρόνως, 

σηµαντικές δυσκολίες αντιµετωπίστηκαν από αυτές τις ανταλλαγές τα τελευταία χρόνια, 

όπως µερικές πρόσθετες θεωρίες, που προτείνουν µια αναθεώρηση της µείωσης του 

κόστους συναλλαγής ως τον µόνο λόγω καθιέρωσης µιας ψηφιακής ανταλλαγής. 
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2.4ΠΡΟ∆ΡΟΜΟΙ E-MARKETPLACES 

   Στις πρώτες φάσεις της ανάπτυξης του ηλεκτρονικού επιχειρείν κυριάρχησε η χρήση 

ορισµένων εφαρµογών οι οποίες αποτέλεσαν το αρχικό στάδιο για την εξέλιξη του 

ηλεκτρονικού εµπορίου, τόσο σε επίπεδο εξέλιξης της τεχνολογίας και των εφαρµογών που 

χρησιµοποιούνται, όσο και σε επίπεδο αντιµετώπισης από τον ευρύτερο επιχειρηµατικό 

κόσµο. Οι εφαρµογές που χρησιµοποιήθηκαν από τους πρώτους χρήστες ήταν οι εξής: 

EDI. Η ηλεκτρονική ανταλλαγή δεδοµένων µεταξύ των επιχειρήσεων ή αλλιώς Electronic 

Data Interchange, αποτέλεσε την πρώτη ηλεκτρονική εφαρµογή για την εξέλιξη της 

επιχειρηµατικότητας. Το σύστηµα ήταν σχεδιασµένο έτσι ώστε να δύναται να διαχειρίζεται 

µεγάλο όγκο πληροφοριών οι οποίες αφορούσαν συναλλαγές µεταξύ των επιχειρήσεων 

στις εσωτερικές τους διαδικασίες και συνεργασίες αλλά και στις συναλλαγές µε τους 

πελάτες / προµηθευτές τους. Το µεγαλύτερο πρόβληµα στην εφαρµογή του συστήµατος 

EDI ήταν το κόστος των αναγκαίων δικτύων επικοινωνίας καθώς και η ανάγκη της 

υιοθέτησης του από όλους τους συνεργάτες µίας επιχείρησης που το ενσωµάτωνε στην 

επιχειρηµατικότητα της. 

Βασικό ηλεκτρονικό εµπόριο. Η χρήση εξειδικευµένων δικτύων για EDI 

εφαρµογές άφησε την θέση της στην χρήση των ιστοσελίδων των επιχειρήσεων σαν µέσο 

για την απευθείας συνεργασία µεταξύ προµηθευτών και αγοραστών. Στη φάση αυτή, 

αναπτύχθηκαν εφαρµογές ηλεκτρονικών παραγγελιών και εδραιώθηκε η χρήση του 

διαδικτύου ως κανάλι πώλησης των προϊόντων των επιχειρήσεων. 

Εµπορικές Κοινότητες. Με την έµφαση που δόθηκε στο διαδίκτυο ως ένα νέο µέσο για την 

επιχειρηµατικότητα, άρχισαν να εµφανίζονται επιχειρήσεις οι οποίες ανέλαβαν να 

λειτουργήσουν επιχειρηµατικές κοινότητες όπου µπορούσαν να έρθουν σε επαφή 

αγοραστές και πωλητές ‐ ανεξάρτητα από την δραστηριότητα, το αντικείµενο, το µοντέλο 

της επιχείρησης που είχαν ή και την γεωγραφική προέλευση τους ‐ και είχε σαν 

αποτέλεσµα την ανάπτυξη εφαρµογών για την αλληλεπίδρασή µεταξύ των δύο πλευρών 

και τελικά την ικανοποίηση των αναγκών τους και την εξέλιξη της επιχειρηµατικότητας 

τους. 

Εµπορικές συνεργασίες. Στη συνέχεια εµφανίστηκαν φορείς που συµµετείχαν στις 

εµπορικές κοινότητες ως υποστηρικτές, παρέχοντας υπηρεσίες υποστήριξης των 

ενδιάµεσων διαδικασιών µεταξύ αγοραστών και προµηθευτών. 

Ηλεκτρονικές αγορές. Φθάνοντας στο παρόν και τη λειτουργία ολοκληρωµένων 

ηλεκτρονικών αγορών, εξειδικευµένων δικτυακών τόπων που διαφοροποιούνται κατά 
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βιοµηχανικό κλάδο. Κάθε κλάδος της βιοµηχανίας χρησιµοποιεί διαφορετικά 

επιχειρηµατικά µοντέλα στις ηλεκτρονικές διεπιχειρησιακές αγορές που υπάρχουν και 

λειτουργούν επί του παρόντος. 

 

 

 

2.5ΓΕΝΙΚΑ ΓΙΑ ΤΑ E-MARKETPLACES 

   Η είσοδος των e‐marketplaces στις συναλλαγές µεταξύ επιχειρήσεων συνεπάγεται ‐άµεσα 

ή έµµεσα‐ αλλαγές στον τρόπο µε τον οποίο οι επιχειρήσεις διαπραγµατεύονται τις 

προµήθειες τους. Οι επιχειρήσεις µπορούν και διαχειρίζονται πλέον µε πιο ορθολογικό 

τρόπο τις προµήθειες τους, πετυχαίνοντας σε ορισµένες περιπτώσεις σηµαντικά µειωµένο 

κόστος αφ’ ενός κατά τη διαχείριση διεργασιών και αφετέρου κατά την απόκτηση των 

προϊόντων που αγοράζουν (µειωµένες τιµές). Εκτιµάται πως µε την πάροδο του χρόνου και 

την επίλυση ορισµένων προβληµάτων και προβληµατισµών, που αφορούν κυρίως τον 

τρόπο λειτουργίας τους, τα e‐marketplaces θα αποτελέσουν την κυρίαρχη τάση στο 

ηλεκτρονικό εµπόριο. Ήδη τα τελευταία 7 χρόνια το µοντέλο των e‐marketplaces τείνει να 

µονοπωλήσει το ηλεκτρονικό επιχειρείν, αφού στην ουσία είναι αυτό ακριβώς που ορίζει 

το ηλεκτρονικό επιχειρείν, δηλαδή η πώληση προϊόντων (τελικών ή µη) διαµέσου 

οργανωµένων αγορών, όπως αυτών των e‐marketplaces, σε πληθώρα αγοραστών και µε 

έντονο ανταγωνισµό. Ήδη από το 2000, το 93% των συναλλαγών που αφορούσαν το 

ηλεκτρονικό επιχειρείν, έγιναν µέσω emarketplaces. 

   Ένας άλλος λόγος για τον οποίο συχνά ο όρος e‐marketplaces ταυτίζεται µε ό,τι αφορά το 

Β2Β ηλεκτρονικό εµπόριο είναι ότι σε αυτά ο τζίρος συναλλαγών σε Β2Β επίπεδο είναι 

πολλαπλάσιος από αυτόν στο B2C επίπεδο. Έξι χρόνια πριν, το 2000, οι συναλλαγές 

µεταξύ επιχειρήσεων κατελάµβαναν το 80% των συνολικών συναλλαγών που προέκυπταν 

µέσα από το διαδίκτυο, ενώ έκτοτε η διαφορά έγινε ακόµη µεγαλύτερη λόγω της 

κατάρρευσης πολλών dot com το 2001, αλλά και λόγω της δραστηριοποίησης όλο και 

περισσότερων επιχειρήσεων στο ηλεκτρονικό επιχειρείν. Οι ηλεκτρονικές αγορές δείχνουν 

να λειτουργούν απλά (όσο «απλή» µπορεί να θεωρηθεί µία επιχειρηµατική συναλλαγή 

µέσα σε ένα τόσο ανταγωνιστικό περιβάλλον). Ακολουθούν τη µεθοδολογία του catalog 

management, όπου κάθε προµηθευτής δηµιουργεί και παρουσιάζει ένα κατάλογο µε τα 

προϊόντα του, και αντίστοιχα κάθε αγοραστής µπορεί να φτιάξει ένα δικό του κατάλογο µε 
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τα προϊόντα που θα τον ενδιέφερε να αγοράσει. Στη συνέχεια, αρκετές φορές γίνονται 

δηµοπρασίες, µειοδοτικές (reverse auctions) ή πλειοδοτικές (forward auctions). 

   ∆ηλαδή ένας αγοραστής εκφράζει την επιθυµία του για ένα προϊόν και οι ενδιαφερόµενοι 

προµηθευτές καταθέτουν προσφορές, µε νικητή τον προµηθευτή που αξιώνει µικρότερο 

αντίτιµο. Αντίστοιχα, κάποιος προµηθευτής ανακοινώνει τα προϊόντα που πουλάει και οι 

ενδιαφερόµενοι αγοραστές καταθέτουν προσφορές, µε νικητή τον αγοραστή εκείνο που 

προσέφερε τη µεγαλύτερη προσφορά. Είναι σαφές πως στην περίπτωση των ιδιωτικών 

e‐marketplaces συναντάµε µονάχα τη µία από τις δύο αυτές µορφές 

δηµοπρασίες‐διαγωνισµούς, όπου οι ενδιαφερόµενοι αγοραστές/ προµηθευτές πρέπει να 

πληρούν κάποια κριτήρια, πετυχαίνοντας έτσι µείωση του χρόνου διεκπεραίωσης µίας 

παραγγελίας και καλύτερες τιµές. Η σηµασία των δηµοπρασιών είναι πολύ µεγάλη, καθώς 

πολλές φορές σε µειοδοτικούς διαγωνισµούς οι τιµές που κλείνονται οι τελικές συµφωνίες 

είναι χαµηλότερες κατά 25% από τις ισχύουσες τιµές της αγοράς. 

 

 

 

 

2.6 ΚΑΤΗΓΟΡΙΟΠΟΙΗΣΗ ΗΛΕΚΤΡΟΝΙΚΩΝ ΑΓΟΡΩΝ 

   Τα e‐marketplaces χωρίζονται σε δύο µεγάλες κατηγορίες, τα δηµόσια και τα ιδιωτικά. 

Και στις δύο κατηγορίες, οι περισσότερες λειτουργίες σε επίπεδο λογισµικού είναι κοινές. 

Αυτό που τις διαχωρίζει είναι η προσβασιµότητα των προµηθευτών και ο αριθµός των 

αγοραστών που µπορούν να συµµετέχουν. 

Αναλυτικότερα, 

• δηµόσια e‐marketplaces λέγονται εκείνα τα οποία δηµιουργούνται από 

ανεξάρτητες εταιρείες και στις συναλλαγές των οποίων µπορούν να 

συµµετάσχουν όποιες επιχειρήσεις επιθυµούν, είτε ως αγοραστές είτε ως 

προµηθευτές. 

• ιδιωτικά e‐marketplaces είναι εκείνα τα οποία δηµιουργεί µία επιχείρηση για λογαριασµό 

της και διεξάγει τις προµήθειες της ηλεκτρονικά, µε 

όποιους προµηθευτές διαλέγει η ίδια. Σε αυτή την περίπτωση η 

ηλεκτρονική αγορά ουσιαστικά αποτελεί µία λειτουργία της επιχείρησης‐ 

ιδιοκτήτη. 
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   Οι διαφορές που εντοπίζονται µεταξύ των δύο κατηγοριών αφορούν παράγοντες όπως 

είναι το κέρδος που προκύπτει για τον ιδρυτή‐ιδιοκτήτη του emarketplace, οι απαραίτητες 

προϋποθέσεις για ένα δηµόσιο e‐marketplace, η πολιτική λειτουργίας του, το µέγεθος του 

κτλ. Πάντως και οι δύο αυτές εκδοχές ηλεκτρονικών αγορών έχουν αναπτυχθεί κατά κόρων 

τα τελευταία χρόνια. Η επιλογή της εκδοχής εξαρτάται σηµαντικά από το ποσό που η 

ενδιαφερόµενη επιχείρηση διατίθεται να δαπανήσει, καθώς το κόστος δηµιουργίας ενός 

ιδιωτικού e‐marketplace είναι υψηλότερο από τη συµµετοχή σε ένα υπάρχον δηµόσιο. 

   Στα ιδιωτικά, ο αγοραστής είναι µόνο ένας (ουσιαστικά ο ιδιοκτήτης του emarketplace), 

ενώ τα δηµόσια διακρίνονται µε τη σειρά τους σε τέσσερις επιµέρους υποκατηγορίες, 

ανάλογα µε το ποιος χειρίζεται το e‐marketplace.     Οι (υπο)κατηγορίες αυτές είναι οι 

buyer‐driven, seller‐driven, independent και technology providers. Τα buyer‐driven 

e‐marketplaces λειτουργούν κάτω από τον έλεγχο των αγοραστών συνήθως του ίδιου 

επιχειρηµατικού κλάδου, τα sell‐driven από εταιρικές συνεργασίες αγοραστών και 

πωλητών, τα independent λειτουργούν από ανεξάρτητες εταιρίες µε σκοπό να 

προσελκύσουν τόσο αγοραστές όσο και πωλητές και να τους φέρουν σε επαφή ώστε να 

πραγµατοποιηθούν εµπορικές συναλλαγές µεταξύ τους, ενώ τα technology provider 

e‐marketplaces λειτουργούν από εταιρίες που προσφέρουν λογισµικό για διαχείριση 

αγορών µε σκοπό να παρέχουν σχετικές υπηρεσίες σε αγοραστές και πωλητές. Από αυτές 

τις κατηγορίες, η πιο συνηθισµένη είναι αυτή των ανεξάρτητων αγορών. Πιο 

συγκεκριµένα, σύµφωνα µε µία έρευνα, τα ποσοστά στα οποία βρίσκονταν οι κατηγορίες 

αυτές το 2001 ήταν:  
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Ανεξάρτητες αγορές (independent) 64% 

Αγορές καθοδηγούµενες από αγοραστές (buyer‐driven) 29% 

Αγορές καθοδηγούµενες από παροχείς τεχνολογικών εφαρµογών (technology providers) 

5% 

Αγορές καθοδηγούµενες από προµηθευτές (seller‐driven) 2% 

Από αυτές, οι καθοδηγούµενες από αγοραστές ηλεκτρονικές αγορές αφορούν αποκλειστικά 

διεπιχειρησιακές συναλλαγές, ενώ στις υπόλοιπες κατηγορίες υπάρχει η δυνατότητα 

εφαρµογής τους και σε B2C επίπεδο, παρότι βρίσκονται κυρίως σε επίπεδο B2B. 

   Μία άλλη κατηγοριοποίηση των ηλεκτρονικών αγορών γίνεται µε βάση την αγορά στην 

οποία απευθύνονται. Έτσι έχουµε τις κάθετες και τις οριζόντιες αγορές. 

   Κάθετες (vertical) αγορές ονοµάζονται αυτές που αφορούν ένα συγκεκριµένο κλάδο  

(π.χ. το covisint.com – η µεγαλύτερη κάθετη ηλεκτρονική αγορά – το οποίο αφορά την 

αυτοκινητοβιοµηχανία και δηµιουργήθηκε από τις εταιρίες General Motors, Ford Motor, 

Daimler Chrysler, Renault, Nissan), ενώ οριζόντιες εκείνες που διαπραγµατεύονται 

προϊόντα από ένα σύνολο διαφορετικών κλάδων (π.χ. από µηχανές γραφείου µέχρι έπιπλα 

και αναλώσιµα). Ακόµη υπάρχουν τα emarketplaces που αφορούν υπηρεσίες που 

σχετίζονται µε έναν κλάδο, όπως συµβουλευτικές υπηρεσίες, διαχείριση ανθρωπίνων 

πόρων, εργαλεία για διαχείριση εγγράφων (collaborative management), κοκ. Σε αρκετές 

περιπτώσεις η τρίτη κατηγορία συναντάται ως µέρος των υπηρεσιών που προσφέρει ένα 

emarketplace µε σκοπό να προσελκύσει περισσότερους πελάτες. 
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   Τα ποσοστά στα οποία βρίσκονταν οι κατηγορίες αυτές το 2001 ήταν τα εξής: 

 

 

 

Οριζόντια e‐marketplaces 21% 

Κάθετα e‐marketplaces 72% 

Ε‐marketplaces υπηρεσιών προς ένα κλάδο 7% 
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2.6.1ΟΡΙΖΟΝΤΙΑ E-MARKETPLACES 

   Όπως αναφέραµε παραπάνω, οριζόντια e‐marketplaces είναι εκείνα που 

διαπραγµατεύονται προϊόντα από ένα σύνολο διαφορετικών κλάδων. Εναλλακτικά 

µπορούν να αναφέρονται σε επιχειρήσεις ενός µονάχα συγκεκριµένου κλάδου, 

προσφέροντας όµως προϊόντα από διαφορετικές αγορές. Ένα χαρακτηριστικό παράδειγµα 

οριζόντιων e‐marketplaces είναι αυτά που προσφέρουν προϊόντα ή υπηρεσίες για MRO 

(maintenance, repair and operations) όπου ο ενδιαφερόµενος µπορεί να βρει προϊόντα από 

υπολογιστές και µηχανές γραφείου, µέχρι έπιπλα και αναλώσιµα. 

 

 

 

2.6.2 ΚΑΘΕΤΑ E-MARKETPLACES 

   Οι κάθετες ηλεκτρονικές αγορές είναι προσανατολισµένες (κυρίως) στις βιοµηχανίες, σε 

αντίθεση µε τις οριζόντιες που διευκολύνουν την αγορά και την πώληση προϊόντων και 

υπηρεσιών που χρησιµοποιούνται από µια σειρά βιοµηχανιών (π.χ. Asista, Deutsche 

Telekom MarketPlace, BizBuyer, Grainger). Οι οριζόντιες αγορές είναι επίσης γνωστές ως 

«functional marketplaces» επειδή αντικαθιστούν τις βιοµηχανίες για να βελτιστοποιήσουν 

τις συγκεκριµένες λειτουργίες σε µια επιχείρηση, συµπεριλαµβανοµένου του ανθρώπινου 

δυναµικού, των προµηθειών, των logistics και του µάρκετινγκ.   Είναι προφανές ότι τα 

οριζόντια e‐marketplaces δεν µπορούν να εξειδικεύσουν σε µεγαλύτερο βάθος στις 

επιµέρους αγορές µε τις οποίες ασχολούνται, καθώς ο τοµέας δραστηριότητας τους είναι 

πολύ µεγάλου εύρους. Ουσιαστικά τα οριζόντια e‐marketplaces έχουν περισσότερους 

«µικρούς» πελάτες, εν αντιθέσει µε τα κάθετα e‐marketplaces που έχουν λιγότερους αλλά 

πιο «µεγάλους» (αποδοτικούς) πελάτες. Αυτό έχει ως συνέπεια ο ανταγωνισµός στις 

οριζόντιες αγορές να είναι πολύ έντονος. 

Όπως φαίνεται και στο παραπάνω διάγραµµα, οριζόντια ήταν το 21% των emarketplaces 

στην Ευρώπη το 2001, ενώ είναι σαφές ότι οι επιχειρήσεις παρουσιάζουν όλο και 

µεγαλύτερη προτίµηση στα κάθετα (πιο εξειδικευµένα) emarketplaces. 

   Σύµφωνα µε παλαιότερα στατιστικά στοιχεία για την τριετία 1999‐2001, έχουµε τα εξής: 

Ο µέσος ρυθµός οριζοντίων e‐marketplaces επί του συνόλου των νεοϊδρυθέντων κάθε 



 34

έτους είχε µειωθεί κατά 50%. Συγκεκριµένα το 1999 τα οριζόντια e‐marketplaces 

κατελάµβαναν το 33% των νεοϊδρυθέντων, ενώ το 2000 το ποσοστό µειώθηκε σε 20% και 

το 2001 σε 17%. Επιπλέον το 2000 ο συνολικός αριθµός νεοϊδρυθέντων e‐marketplaces 

παρουσίασε αύξηση 75% σε σχέση µε το 1999, γεγονός που ενισχύει ακόµα περισσότερο 

την εκτίµηση πως τα οριζόντια emarketplaces τείνουν να µειώνονται. Όσο το µοντέλο 

γίνεται περισσότερο κατανοητό στις επιχειρήσεις τόσο αυξάνεται η ανάγκη για εξειδίκευση 

(η οποία µειώνει εν µέρει τις πιθανότητες ανταγωνισµού από αντίστοιχα e‐marketplaces) 

και εποµένως για κάθετα e‐marketplaces. 

 

 

 

2.6.3 E-MARKETPLACES ΥΠΗΡΕΣΙΩΝ ΠΡΟΣ ΕΝΑ ΚΛΑ∆Ο 

   Τέλος, υπάρχουν περιπτώσεις e‐marketplaces που δεν απευθύνονται σε επιχειρήσεις αλλά 

σε ελεύθερους επαγγελµατίες. Η συγκεκριµένη περίπτωση αφορά άµεσα την ελληνική 

αγορά, καθώς το µέγεθος της επιτρέπει την ύπαρξη µικρών ‐ αυτόνοµων αγοραστών, οι 

οποίοι σε ορισµένες περιπτώσεις αποτελούν το µεγαλύτερο κοµµάτι των εµπλεκοµένων 

ενός κλάδου. Χαρακτηριστικό παράδειγµα αποτελεί το ework.com όπου ελεύθεροι 

επαγγελµατίες µπορούν να εκδηλώσουν ενδιαφέρον για projects που ανακοινώνονται.                                               
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2.7 ΕΛΛΗΝΙΚΕΣ ΗΛΕΚΤΡΟΝΙΚΕΣ ΑΓΟΡΕΣ 

   Οι πρώτες ελληνικές ηλεκτρονικές αγορές έκαναν την εµφάνιση τους το 2000.∆ύο από 

αυτές, η Business Exchanges και η CosmoOne, δηµιουργήθηκαν από σηµαντικές τράπεζες 

και επιχειρήσεις παροχής τηλεπικοινωνιών και χρησιµοποιούνται για την προµήθεια 

ποικίλων προϊόντων, συµπεριλαµβανοµένου του αυτοµατισµού γραφείου, του εξοπλισµού 

ΙΤ και άλλων, ενώ έχουν αυξήσει σηµαντικά τον όγκο των B2B συναλλαγών σε αρκετά 

δισεκατοµµύρια ευρώ. Η τάση αύξησης τους είναι υπαρκτή και αναµένεται αυτές τις 

πρωτοβουλίες να αυξηθούν περαιτέρω, τόσο σε αριθµό ηλεκτρονικών αγορών µε την 

ίδρυση και λειτουργία νέων ηλεκτρονικών αγορών όσο και στον όγκο συναλλαγών αυτών 

(ήδη υπαρχουσών και νέων). 

   Όλες οι τράπεζες στην Ελλάδα έχουν αναπτύξει υπηρεσίες e‐banking µε τον ένα ή τον 

άλλο τρόπο. Ο αριθµός χρηστών των υπηρεσιών τους είναι ακόµα σχετικά µικρός σε σχέση 

µε το µέσο όρο της Ε.Ε. των 25. Το αισιόδοξο, όµως, είναι ότι όσοι αρχίζουν να 

χρησιµοποιούν αυτές τις υπηρεσίες γίνονται τελικά µόνιµοι χρήστες. Μερικοί 

λιανοπωλητές, όπως το www.plaisio.gr, έχουν πολύ δηµοφιλείς(συχνά επισκέψιµες) 

ιστοσελίδες και συνεχώς αυξάνουν τις on‐line πωλήσεις τους. Η βιοµηχανία τουριστών 

είναι ακόµα στο πρώτο στάδιο του ηλεκτρονικού εµπορίου, παρέχοντας βασικές 

πληροφορίες αλλά χωρίς, µε εξαίρεση κάποια πολύ µεγάλα ξενοδοχεία, να επιτρέπουν 

στους επισκέπτες τους να πραγµατοποιήσουν on‐line κρατήσεις και πληρωµές. 

   Τέλος, υπάρχουν µόνο µερικά παραδείγµατα όπου έχουµε ολοκληρωµένες εφαρµογές 

ηλεκτρονικού επιχειρείν µε την υλοποίηση όλων των εσωτερικών διαδικασιών και µε 

αλληλεπίδραση µε τον εξωτερικό κόσµο, όπως προµηθευτές, πελάτες, µεταπωλητές, 

δηµόσιες υπηρεσίες, τράπεζες και άλλοι φορείς παροχής υπηρεσιών. 
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2.8  Η ΚΑΤΑΣΤΑΣΗ ΣΗΜΕΡΑ ΣΕ ΑΡΙΘΜΟΥΣ 

  Ο συνολικός αριθµός των επιχειρήσεων που είναι µέλη ηλεκτρονικών αγορών 

υπολογίζεται σε 2.250, ενώ σύµφωνα µε την έρευνα, ο αριθµός των επιχειρήσεων που 

πραγµατικά διεξάγουν συναλλαγές µέσω των ηλεκτρονικών αγορών είναι περίπου 1.500. 

Συγχρόνως, η έρευνα υπέδειξε πως υπάρχει, επίσης, ένας αριθµός ελληνικών εταιριών που 

πραγµατοποιούν συναλλαγές µέσω ηλεκτρονικών αγορών του εξωτερικού. Σε κάθε 

περίπτωση, η αξία των συναλλαγών που πραγµατοποιήθηκαν ετησίως µέσω των ελληνικών 

e‐marketplaces ξεπέρασε τα δυο δισεκατοµµύρια ευρώ. Το ποσό αυτό είναι αρκετά 

σηµαντικό για τα ελληνικά δεδοµένα και δίνει µία ιδέα για την σηµαντική διείσδυση του 

διεπιχειρησιακού ηλεκτρονικού εµπορίου στον Ελληνικό επιχειρηµατικό κόσµο. Η 

διείσδυση αυτή γίνεται περισσότερο κατανοητή αν αναλογιστούµε πως ο αριθµός των 

ηλεκτρονικών συναλλαγών που πραγµατοποιήθηκαν το 2005 ξεπέρασαν το 1.000.000, ενώ 

σήµερα εκτιµάται στα 2.000.000 ετησίως. Τόσο ο όγκος, όσο και ο αριθµός των 

συναλλαγών παρουσιάζουν σηµαντικά αυξητικές τάσεις και καταδεικνύουν τη σηµασία 

που δείχνουν οι επιχειρήσεις στην καθηµερινή χρήση του. 
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2.9 ΑΝΤΙΜΕΤΩΠΙΣΗ ΤΩΝ ΗΛΕΚΤΡΟΝΙΚΩΝ ΑΓΟΡΩΝ ΑΠΟ ΤΙΣ 

ΕΛΛΗΝΙΚΕΣ ΕΠΙΧΕΙΡΗΣΕΙΣ 

   Σύµφωνα µε πρόσφατη µελέτη που διεξήχθη από το Οικονοµικό Πανεπιστήµιο Αθηνών, 

οι λόγοι για τους οποίους οι επιχειρήσεις επέλεξαν να εγγραφούν στις ηλεκτρονικές αγορές 

ποικίλουν. Πιο σηµαντικός παράγοντας όπως φαίνεται παρακάτω δείχνει να είναι η πίεση 

που ασκείται από τους επιχειρηµατικούς συνεργάτες για την υιοθέτηση της χρήσης των 

ηλεκτρονικών αγορών µε δεύτερη την εσωτερική παρόρµηση των εταιριών. Αυτό το 

στοιχείο δείχνει πως είναι πλέον ξεκάθαρη τάση του επιχειρηµατικού κόσµου να 

υιοθετήσει νέα σχήµατα διευκόλυνσης των διεπιχειρησιακών συναλλαγών, όπως είναι οι 

ηλεκτρονικές αγορές. ∆εδοµένου ότι για να πραγµατοποιηθεί µια συναλλαγή είναι 

απαραίτητο και οι δύο πλευρές να χρησιµοποιούν το ίδιο σύστηµα είναι κατανοητό γιατί 

εταιρείες που χρησιµοποιούν ηλεκτρονικές αγορές πιέζουν τους συνεργάτες τους να τις 

υιοθετήσουν. 

 

\• Λόγοι εγγραφής σε ηλεκτρονικές αγορές: 

1) Πίεση από επιχειρηµατικό συνεργάτη 45% 

2) Πίεση από µητρική εταιρεία 8% 

3) Εσωτερική παρόρµηση 6% 

4) Συνήθης πρακτική του κλάδου 10% 

5) Άλλος εξωγενής παράγοντας 11% 

   Ένα ακόµα ενδιαφέρον εύρηµα της έρευνας είναι η κατανόηση του τρόπου 

αντιµετώπισης των ηλεκτρονικών αγορών από τις επιχειρήσεις που συµµετέχουν σε αυτές. 

Αυτός ο τρόπος αντιµετώπισης των ηλεκτρονικών αγορών θα µπορούσε να χαρακτηριστεί 

περισσότερο σαν ένα µέσο διευκόλυνσης της διεκπεραίωσης των συναλλαγών παρά σαν 

ένα µέσο παροχής υπηρεσιών για τη δηµιουργία προστιθέµενης αξίας. Αυτό φαίνεται τόσο 

από τις προσδοκίες των επιχειρήσεων από τη συµµετοχή τους στις ηλεκτρονικές αγορές, 

όσο και από τις υπηρεσίες που επιλέγουν να χρησιµοποιήσουν. 

   Όπως φαίνεται παρακάτω, οι περισσότερες εταιρίες όταν εγγράφονται σε κάποια 

ηλεκτρονική αγορά ενδιαφέρονται περισσότερο για τη βελτίωση της διεκπεραίωσης 

συναλλαγών, είτε βελτιώνοντας συνολικά την διαδικασία, είτε µειώνοντας δραστικά τα 
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λάθη που συµβαίνουν σε αυτή. Εποµένως, τα οφέλη τα οποία προσδοκούν οι ηλεκτρονικές 

αγορές θα πρέπει να χαρακτηριστούν κυρίως σαν λειτουργικά και λιγότερο σαν στρατηγικά 

(όπως θα ήταν παραδείγµατος χάριν η αύξηση του µεριδίου αγοράς ή η βελτιωµένη χρήση 

πληροφοριακών πόρων). 

 • Αναµενόµενα οφέλη από την είσοδο σε ηλεκτρονικές αγορές 

1) Μείωση λαθών παραγγελιών 50% 

2) Βελτίωση διαδικασίας παραγγελιών 48% 

3) ∆ιατήρηση και αύξηση µεριδίου αγοράς 42% 

4) Μείωση λειτουργικού κόστους 42% 

5) Βελτίωση διαχείρισης πληροφορίας 30% 

6) Βελτίωση διαχείρισης αποθεµάτων 24% 

7) Χρήση ηλεκτρονικών καταλόγων 8% 

   Αυτό το εύρηµα µπορεί να συνδυαστεί και µε τις υπηρεσίες που επιλέγουν να 

χρησιµοποιήσουν οι επιχειρήσεις µέσα στις ηλεκτρονικές αγορές. Όπως φαίνεται και 

παρακάτω, η συντριπτική πλειοψηφία των επιχειρήσεων υποστηρίζει µε διαφορά ότι 

χρησιµοποιεί τις ηλεκτρονικές αγορές για τη διεκπεραίωση των συναλλαγών τους (δηλαδή 

ανταλλαγή παραγγελιών, τιµολογίων κλπ). Σαν δεύτερη υπηρεσία έρχεται η χρήση των 

ηλεκτρονικών καταλόγων και αρκετά πιο µακριά η διαµεσολάβηση ανάµεσα στις 

επιχειρήσεις και όλες οι άλλες υπηρεσίες. 

 

• Χρήση υπηρεσιών σε ηλεκτρονικές αγορές 

1) ∆ιεκπεραίωση συναλλαγών 79% 

2) Χρήση καταλόγων 50% 

3)∆ιαµεσολάβηση-επικοινωνία 31% 

4) Demand management 19% 

5) Work flow management 18% 

6) ∆ιαφήµιση 18% 

7) Integration 16% 

8) ∆ηµοπρασίες 8% 

9) Ανταλλαγή τεχνολογικής γνώσης 3% 

10) Project management 2% 

    Εποµένως, µε βάση τις απαντήσεις σε αυτές τις δύο ερωτήσεις µπορούµε να 

αποφανθούµε πως πράγµατι, οι ελληνικές επιχειρήσεις που συµµετέχουν στις ηλεκτρονικές 

αγορές έχουν µία προσέγγιση διευκόλυνσης συναλλαγών. Με βάση αυτή την παρατήρηση 
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είναι δυνατόν να κατανοηθεί το επίπεδο ωριµότητας του ελληνικού διεπιχειρησιακού 

ηλεκτρονικού εµπορίου που πραγµατοποιείται µέσω ηλεκτρονικών αγορών. ∆εδοµένου 

πως οι επιχειρήσεις στοχεύουν κυρίως στη διεκπεραίωση των συναλλαγών, βρίσκονται 

µάλλον σε ένα αρχικό στάδιο εναρµόνισης µε τις ηλεκτρονικές αγορές, το οποίο όµως είναι 

απαραίτητο για την µελλοντική αξιοποίηση των δυνατοτήτων των ηλεκτρονικών αγορών 

για εξαγωγή οφελών από υπηρεσίες προστιθέµενης αξίας. 
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2.10 ΟΙ ΗΛΕΚΤΡΟΝΙΚΕΣ ΑΓΟΡΕΣ ΣΤΗΝ ΕΛΛΑ∆Α 

   Η Ελλάδα, όπως συµπεραίνουµε από τα παραπάνω, είναι ακόµη αρκετά πίσω σε ό,τι 

αφορά το διεπιχειρησιακό ηλεκτρονικό εµπόριο και ειδικότερα τις ηλεκτρονικές αγορές 

(e‐marketplaces). Ωστόσο, όπως επίσης αναφέρουµε, τα τελευταία χρόνια γίνονται αρκετά 

σηµαντικά βήµατα προόδου. Αισίως, στη χώρα µας σήµερα δραστηριοποιούνται εφτά 

ηλεκτρονικές αγορές, οι εξής (τυχαία σειρά): 

• CosmoOne 

• Business Exchanges (Be24) 

• Retail@link 

• IS Impact (i@connect service) 

• Yassas.com 

• e‐Logistics (e‐freight service) 

• B2B Construct 

   Σε αυτές τις εταιρίες συµµετέχουν περισσότερες από 2.250 επιχειρήσεις, ενώ έχει 

εκτιµηθεί ότι ο αριθµός των επιχειρήσεων που πραγµατικά διεξάγουν συναλλαγές µέσω 

των ηλεκτρονικών αγορών είναι περίπου 1.500. Πέρα όµως από αυτές, έρευνες έχουν 

υποδείξει πως αρκετές ακόµα ελληνικές επιχειρήσεις δραστηριοποιούνται σε ηλεκτρονικές 

αγορές του εξωτερικού. Ο τζίρος των ελληνικών ηλεκτρονικών αγορών ανέρχεται στα 2,5 

δισεκατοµµύρια ευρώ, ενώ ο συνολικός αριθµός συναλλαγών είναι αρκετά εκατοµµύρια. 

Τα δύο αυτά νούµερα κρίνονται ιδιαίτερα υψηλά για τα ελληνικά δεδοµένα, καταδεικνύουν 

τη σηµασία που δείχνουν οι συµµετέχουσες επιχειρήσεις στην καθηµερινή χρήση του και 

σαφώς είναι ελπιδοφόρα για το µέλλον του διεπιχειρησιακού ηλεκτρονικού εµπορίου. Την 

αισιοδοξία αυτή ενισχύει το γεγονός ότι παρουσιάζουν σηµαντικά αυξητικές τάσεις 
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3.ΗΛΕΚΤΡΟΝΙΚΕΣ ΠΛΗΡΩΜΕΣ 

3.1 ΕΙΣΑΓΩΓΗ 

   Οι ηλεκτρονικές  πληρωµές  αποτελούν  αναπόσπαστο  τµήµα  του  Ηλεκτρονικού 

Εµπορίου. Υπό µιαν ευρεία έννοια, ως ηλεκτρονική πληρωµή µπορεί να ορισθεί η 

οικονοµική συναλλαγή η οποία λαµβάνει χώρα online µεταξύ πωλητών και αγοραστών, οι 

οποίοι µπορεί να βρίσκονται σε µεγάλη ή µικρή απόσταση µεταξύ τους, χωρίς να 

απαιτείται η φυσική παρουσία τους. 

   Το περιεχόµενο αυτής της συναλλαγής έχει τη µορφή κάποιου ψηφιακού οικονοµικού 

µέσου (πχ κρυπτογραφηµένους αριθµούς πιστωτικών καρτών, ηλεκτρονικές επιταγές, 

ήψηφιακό χρήµα) το οποίο µέσον υποστηρίζεται από κάποιον χρηµατοπιστωτικό 

οργανισµό, τράπεζα ή άλλον ενδιάµεσο φορέα . 

   Ο καταναλωτής αναζητεί στο διαδίκτυο κάποια είδη επιλογής του,  χρησιµοποιώντας 

έναν webbrowser. Πιο συγκεκριµένα, επισκέπτεται τον δικτυακό τόπο (site) του εµπόρου 

και εξετάζει τα προϊόντα που διατίθενται είτε σε µορφή καταλόγου ή σε άλλη µορφή. 

   Ο καταναλωτής επιλέγει κάποια είδη προς αγορά, αφού έχει προηγηθεί µία σύγκριση 

τιµών, µε βάση παραµέτρους ποιότητας, παρεχοµένων υπηρεσιών κλπ.Ο έµπορος παρέχει 

στον καταναλωτή ειδική φόρµα παραγγελίας στην οποία παρουσιάζεται ο κατάλογος µε τα 

επιλεγµένα είδη τις τιµές τους και τη συνολική αξία της παραγγελίας περιλαµβανοµένων 

του κόστους µεταφοράς, συσκευασίας, και σχετικών φόρων. Αυτή η φόρµα µεταφέρεται 

από τον εξυπηρετητή του εµπόρου στον προσωπικό υπολογιστή του πελάτη. 

   Ο πελάτης επιλέγει τον τρόπο και το µέσο πληρωµής, µεταξύ των επιλογών για ψηφιακό 

χρήµα, ηλεκτρονικές επιταγές και πιστωτικές κάρτες. 

  Ο πελάτης αποστέλλει στον έµπορο ένα συµπληρωµένο δελτίο παραγγελίας και ανάλογα 

µε τον τρόπο πληρωµής που έχει επιλέξει πχ τα στοιχεία της πιστωτικής του κάρτας. 

   Ο έµπορος ζητά έγκριση πληρωµής από την τράπεζα του πελάτη πχ από τον οργανισµό 

έκδοσης της πιστωτικής του κάρτας .  

   Ο έµπορος αποστέλλει στον πελάτη µία επιβεβαίωση της αποστολής της παραγγελίας του 

καθώς και επιβεβαίωση της πληρωµής. 

   Ο έµπορος αποστέλλει τα προϊόντα ή παρέχει τις συµφωνηµένες υπηρεσίες σύµφωνα µε 

την παραγγελία. 
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  Ο έµπορος ζητά την εξόφληση από το χρηµατοπιστωτικό ίδρυµα µε το οποίο 

συνεργάζεται ο πελάτης.  

 

Χαρακτηριστικά µεθόδων Ηλεκτρονικών Πληρωµών 

 

 

  

 

   Χαρακτηριστικά επιτυχηµένων µεθόδων ηλεκτρονικής πληρωµής . Κάποιες µορφές 

ηλεκτρονικών πληρωµών απαιτούν εξειδικευµένο λογισµικό ή υλικό, για τη 

διεκπεραίωση της πληρωµής.Οι µέθοδοι αυτοί, είναι λιγότερο πιθανό να πετύχουν,  

∆ιαλειτουργικότητα και µεταφερσιµότητα (Interoperability andportability). Όλες οι 

µορφές ΗΕ τρέχουν σε εξειδικευµένα συστήµατα που είναι συνδεδεµένα µε άλλα 

επιχειρησιακά συστήµατα και εφαρµογές. Μία µέθοδος ηλεκτρονικής πληρωµής πρέπει να 
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συνεργάζεται µε τα υπάρχοντα συστήµατα και εφαρµογές, και να υποστηρίζεται από 

τυποποιηµένες υπολογιστικές πλατφόρµες  

 

    Ασφάλεια (Security). Πόσο ασφαλής είναι η συναλλαγή; Ποιες είναι οι αρνητικές 

συνέπειες της συναλλαγής? Και πάλι, αν ο κίνδυνος για τον πληρώνοντα είναι µεγαλύτερος 

απ’ ότι για τον πληρωνόµενο, η µέθοδος είναιδύσκολο να γίνει αποδεκτή Ανωνυµία 

(Anonymity).  

   Αντίθετα µε τις πιστωτικές κάρτες και τις επιταγές, αν ένας αγοραστής χρησιµοποιεί 

µετρητά, δεν υπάρχει τρόπος να εντοπιστεί. Κάποιοι αγοραστές επιθυµούν η ταυτότητα και 

οι αγορές τους να παραµείνουν ανώνυµα. 

   Για να επιτύχουν, ειδικές µέθοδοι πληρωµής όπως ηλεκτρονικά µετρητά (ecash) ή 

ψηφιακά µετρητά πρέπει να διατηρούν την ανωνυµία του αγοραστή ∆ιαιρετότητα 

(Divisibility). Οι περισσότεροι πωλητές αποδέχονται πιστωτικές κάρτες µόνο για αγορές 

εντός συγκεκριµένου εύρους. Κάθε µέθοδος που µπορεί να αντιµετωπίσει τις 

χαµηλότερες και τιςυψηλότερες τιµές, έχει µεγάλες πιθανότητες να γίνει ευρέως αποδεκτή. 

Ευκολία στη χρήση (Easy of use). Για B2C ηλεκτρονικές πληρωµές, οιπιστωτικές κάρτες 

είναι το σύνηθες, λόγω της ευκολίας στη χρήση τους.Για B2B πληρωµές, το ερώτηµα είναι 

αν οι online µέθοδοι πληρωµήςµπορούν να αντικαταστήσουν τις υπάρχουσες off-line 

µεθόδουςπροµηθειών 

  

    Χρέωση συναλλαγής (Transaction fees).  

Όταν σε µία πληρωµή χρησιµοποιείται πιστωτική κάρτα, ο έµπορος πληρώνει ένα τέλος 

συναλλαγής περίπου 3% της τιµής αγοράς του αντικειµένου (επιπλέον τής ελάχιστης 

σταθερής χρέωσης). Οι χρεώσεις αυτές καθιστούν απαγορευτική την υποστήριξη 

µικρότερων αγορών µε πιστωτικές κάρτες. Άρα, υπάρχει ανάγκη για εναλλακτικούς τύπους 

πληρωµής 

   Μερικοί πιο διαδεδοµένοι τρόποι ταξινόµησης των ηλεκτρονικών πληρωµών µπορεί να 

γίνει µε βάση τη τεχνολογία που χρησιµοποιεί ένα ηλεκτρονικό δίκτυο διανοµής. Έτσι, οι 

συναλλαγές µπορούν να πραγµατοποιηθούν  

 

 

Μέσω τηλεφώνου 

   Μέσω του τηλεφωνικού δικτύου οι ηλεκτρονικές πληρωµές γίνονται πλέον προσιτές από 

το σπίτι το γραφείο και όπου αλλού υπάρχει τηλεφωνική συσκευή. Στόχος είναι η 
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εκµετάλλευση της υπάρχουσας τεχνικής υποδοµής αλλά και της σηµαντικής διείσδυσης 

που έχει το τηλέφωνο ως τεχνολογία σε όλα τα κοινωνικά στρώµατα. Πολλές επιχειρήσεις, 

τράπεζες αλλά και οι δηµόσιες υπηρεσίες παρέχουν την διευκόλυνση  για την εξόφληση 

των λογαριασµών µέσω τηλεφώνου µε αποτέλεσµα αυτή η µορφή ηλεκτρονικής πληρωµής 

να κερδίζει  την εµπιστοσύνη του καταναλωτικού κοινού. 

 

 

Μέσω διαδικτύου (Internet) 

   To Internet ως επικοινωνιακό µέσο επηρεάζει την ανάπτυξη και την αναβάθµιση της 

εµπορικής δραστηριότητας και αρχίζει καθηµερινά να αποτελεί αναπόσπαστο τµήµα της 

επικοινωνιακής δραστηριότητας των επιχειρήσεων, αλλά και των µεµονωµένων χρηστών. 

∆ιαφέρει από άλλα µέσα µαζικής επικοινωνίας ως προς τη δυνατότητα της αµφίδροµης 

επικοινωνίας µε πελάτες, καταναλωτές και συνεργάτες. Επιπλέον, η εύκολη πρόσβαση στο 

διαδίκτυο από την πλειοψηφία του καταναλωτικού κοινού καθιστούν τα εν λόγω 

συστήµατα ηλεκτρονικών πληρωµών ιδιαίτερα δηµοφιλή στη σηµερινή εποχή. 

 

Μέσω κινητής τηλεφωνίας (m-payments) 

   Πληρωµή µέσω κινητής τηλεφωνίας, αναφέρεται επίσης όπως κινητό χρήµα, µεταφορά 

χρηµάτων από κινητό και κινητό πορτοφόλι, γενικά αναφέρεται σε υπηρεσίες πληρωµών 

που λειτουργούν στο πλαίσιο του δηµοσιονοµικού κανονισµού και διενεργούνται από ή 

µέσω µιας κινητής συσκευής.  

Χρηµατοπιστωτικά ιδρύµατα και εταιρείες πιστωτικών καρτών , καθώς και εταιρείες 

Internet, όπως το Google  και πολλές εταιρείες κινητής επικοινωνίας, όπως φορείς 

εκµετάλλευσης κινητών δικτύων και µεγάλες πολυεθνικές τηλεπικοινωνιακής υποδοµής 

και χειροσυσκευών, όπως η Ericsson έχουν εφαρµόσει την λύση της πληρωµής µέσω 

κινητού. 

   Πληρωµή µέσω κινητού είναι µια µέθοδος εναλλακτικές πληρωµής. Αντί να πληρώσει µε 

µετρητά, επιταγή ή πιστωτικής κάρτας, ο καταναλωτής µπορεί να χρησιµοποιήσει ένα 

κινητό τηλέφωνο για να πληρώσει  ένα ευρύ φάσµα  υπηρεσιών και για ψηφιακά ή υλικά 

εµπορεύµατα.  

Ο καταναλωτής χρησιµοποιεί το κινητό ως επιλογή χρέωσης κατά τη διάρκεια της 

ανάληψης ελέγχου σε µια τοποθεσία ηλεκτρονικού εµπορίου  όπως µια τοποθεσία 

παιχνιδιών στο ∆ιαδίκτυο για να προβεί σε πληρωµή. Μετά από δύο ελέγχους ταυτότητας 
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µε τη συµµετοχή ενός PIN και µία φορά ενός κωδικού πρόσβασης, ο λογαριασµός του 

κινητού του καταναλωτή χρεώνεται για την αγορά. Είναι µια µέθοδος πραγµατικά 

εναλλακτικής πληρωµής που δεν απαιτεί τη χρήση πιστωτικής / χρεωστικής κάρτας ή 

προκαταχώρισης σε µια ηλεκτρονική πληρωµή , όπως το PayPal, παρακάµπτοντας έτσι 

τράπεζες και εταιρείες πιστωτικών καρτών εντελώς.  

   Το m-payment παρέχει τα παρακάτω οφέλη:  

Ασφάλεια:  δύο παράγοντες ελέγχου ταυτότητας και ένα µηχανισµό διαχείρισης κινδύνου 

που αποτρέπει την απάτη 

Πρακτικό: δεν απαιτείται καµία προκαταχώριση και κανένα νέο λογισµικό για το κινητό 

Εύκολο: είναι άλλη µια επιλογή κατά την αγορά, εύκολη διαχειρίσηµη.  

Γρήγορο: οι περισσότερες συναλλαγές ολοκληρώνονται σε λιγότερο από 10δευτερόλεπτα.  

Έχει αποδειχθεί ότι το 70% όλου του ψηφιακού περιεχοµένου που θα αγοραστεί online σε 

ορισµένα µέρη της Ασίας χρησιµοποιεί τη µέθοδο απευθείας χρέωσης Mobile. 

 

 

 

 

3.2 ΠΙΣΤΩΤΙΚΕΣ ΚΑΡΤΕΣ (CREDIT CARDS) 

   Η πιστωτική κάρτα είναι µια κάρτα πληρωµής που χορηγείται στους χρήστες ως ένα 

σύστηµα πληρωµής. Επιτρέπει στη κάρτα  την πληρωµή για αγαθά και υπηρεσίες µε βάση 

την υπόσχεση του κατόχου να πληρώσει. Ο εκδότης της κάρτας δηµιουργεί ένα 

περιστρεφόµενο λογαριασµό και χορηγεί ένα πιστωτικό για τον καταναλωτή (ή ο χρήστης) 

από την οποία δανείζεται  ο χρήστης χρήµατα για πληρωµή του εµπόρου ή ως  µετρητά 

από µηχάνηµα ταχείας ανάληψης εκ των προτέρων στο χρήστη 

Η πιστωτική κάρτα είναι διαφορετική από µια χρεωστική κάρτα η οποία κάρτα  απαιτεί την 

ισορροπία του χρέους  που πρέπει να καταβληθεί πλήρως κάθε µήνα. Σε αντίθεση, οι 

πιστωτικές κάρτες επιτρέπουν στους καταναλωτές µια συνεχή ισορροπία του χρέους, µε 

είσπραξη τόκου. Η πιστωτική κάρτα διαφέρει επίσης από µια κάρτα µετρητών, η οποία 

µπορεί να χρησιµοποιηθεί σαν νόµισµα από τον ιδιοκτήτη της κάρτας.  

    Για αυτή την µέθοδο πληρωµής , ο τύπος κάρτας πληρωµής και του συστήµατος 

επεξεργασίας, οι διεργασίες και οι συµµετέχοντες είναι στην ουσία οι ίδιες µε τις 

παραδοσιακές ( µε επίδειξη κάρτας ) και για τις ηλεκτρονικές ( χωρίς επίδειξη κάρτας). Για 
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το λόγο αυτό στη συνέχεια παρουσιάζεται η ακολουθία βηµάτων που πραγµατοποιείται για 

µια αγορά µε πιστωτική κάρτα τόσο στην παραδοσιακή όσο και στην ηλεκτρονική αγορά.  

 

 

Ηλεκτρονική Αγορά 

  Ο πελάτης αποφασίζει για την αγορά του προσθέτοντας το προϊόν στο ηλεκτρονικό 

καλάθι αγορών και εισάγει τις πληροφορίες της πιστωτικής του κάρτας. Η ιστοθέση του 

εµπόρου δέχεται τις πληροφορίες του πελάτη και τις στέλνει στο σύστηµα επεξεργασίας 

πληρωµών (PPS). To PPS δροµολογεί τις πληροφορίες στον επεξεργαστή και στέλνονται 

στην εκδότρια τράπεζα της πιστωτικής κάρτας του πελάτη. Η συναλλαγή επαληθεύεται 

µέσω του επεξεργαστή και του PPS.Ο έµπορος δέχεται ή απορρίπτει την συναλλαγή. 

 

Παραδοσιακή Αγορά 

   Ο πελάτης αποφασίζει για την αγορά του και δίνει την πιστωτική κάρτα στον ταµία. Ο 

ταµίας περνά την κάρτα από το µηχάνηµα και µεταφέρει τις πληροφορίες στο τερµατικό 

σηµείο (POS) Το τερµατικό POS στέλνει τις πληροφορίες στο επεξεργαστή µέσω µιας 

σύνδεσης µέσω τηλεφώνου. Ο επεξεργαστής στέλνει πληροφορίες στην εκδότρια τράπεζα 

και από εκεί γίνεται η εξουσιοδότηση της πληρωµής ή όχι. Ο επεξεργαστής στέλνει το 

αποτέλεσµα της συναλλαγής στο POS και από εκεί ο έµπορος αναφέρει στον πελάτη το 

αποτέλεσµα 

   Επιπροσθέτως, συνεχίζοντας αναλύεται ότι οι έµποροι που επιθυµούν να δεχτούν 

πληρωµές µέσω πιστωτικής κάρτας πρέπει να συνεργαστούν µε µια τράπεζα. Σε  

περίπτωση απλής πληρωµής (µη ηλεκτρονική) µε πιστωτική κάρτα, ο έµπορος δίνει 

απόδειξη πληρωµής η οποία περιλαµβάνει τον αριθµό της πιστωτικής κάρτας, το ποσό 

πληρωµής, την ηµεροµηνία και την περιγραφή των προϊόντων που αγόρασε ο πελάτης. 

Πολλές φορές για να ολοκληρωθεί η δοσοληψία πρέπει πρώτα να εγκριθεί. Αυτό 

πραγµατοποιείται µέσω ενός εξουσιοδοτηµένου κέντρου, το οποίο είναι υπεύθυνο για την 

επικοινωνία µε την τράπεζα του εµπόρου έτσι ώστε να πραγµατοποιηθεί έλεγχος για το αν 

η δοσοληψία µπορεί να προχωρήσει. Ο έλεγχος περιλαµβάνει την εξακρίβωση της 

νοµιµότητας της κάρτας καθώς και τη διαθεσιµότητα του χρηµατικού ποσού που 

επιθυµείται να ληφθεί. Η δοσοληψία ολοκληρώνεται µετά τον παραπάνω έλεγχο. 
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Τα εµπλεκόµενα µέρη σε ένα σύστηµα πιστωτικών καρτών είναι  

-Ο κάτοχος της πιστωτικής κάρτας 

-Ο έµπορος 

-Ο εκδότης της κάρτας 

-Ο αποδέκτης 

-Ο φορέας του τίτλου µίας κάρτας 

 

Για την ολοκλήρωση της λειτουργίας του µηχανισµού της ηλεκτρονικής πληρωµής 

µε χρήση πιστωτικής κάρτας πρέπει να υπάρχουν τα κατάλληλα ηλεκτρονικά συστήµατα 

που αντιστοιχούν στην συγκεκριµένη µέθοδο ηλεκτρονικής πληρωµής. Για το λόγο αυτό 

τέτοιου είδους συστήµατα είναι το σύστηµα Payflow Pro της εταιρείας VeriSign, το 

σύστηµα PayWare της εταιρείας Trintech και το Webshop της Εγνατίας Τράπεζας. 

Αναλυτικότερα:  

 

Το  Payflow Pro, µέσω του πρωτοκόλλου SSL, υποστηρίζει την ασφαλή σχέση έµπορου – 

πελάτη και χρησιµοποιεί την ισχυρή κρυπτογραφία όπου δεν υπάρχει δυνατότητα 

υποκλοπής του αριθµού της πιστωτικής κάρτας. Ως επιπρόσθετα προϊόντα είναι το Payflow 

Fraud Screen, όπου ο έµπορος µπορεί να διακρίνει τους νόµιµους πελάτες από τους 

απατεώνες και το Payflow Link, όπου είναι ένας επιπρόσθετος σύνδεσµος (link) για την 

γρήγορη και άµεση δηµιουργία συναλλαγών στο διαδίκτυο. 

 

Το  Payware το οποίο περιλαµβάνει το πρόγραµµα eMerchant το οποίο βοηθά τους 

εµπόρους, το πρόγραµµα eHost που επιτρέπει τις συναλλαγές από πολλά εµπορικά 

καταστήµατα και το eIssuer που δηµιουργεί µια εικονική πιστωτική κάρτα παρέχοντας την 

δυνατότητα αγορών µε ένα κλικ . 

 

Το Webshop , µέσω του πρωτοκόλλου SSL, χρησιµοποιεί επίπεδα ασφαλείας (40-bit και 

128-bit) και ακολουθείται η όλη διαδικασία της συναλλαγής και είναι άξιο να αναφερθεί 
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ότι ο αριθµός της πιστωτικής κάρτας δεν καταγράφεται στην βάση δεδοµένων του 

εµπόρου. Συνεπώς, δεν υπάρχει ο κίνδυνος υποκλοπής του. 

 

 

 

3.2.1 ΤΟ ΣΥΣΤΗΜΑ PAYPAL 

   Το PayPal είναι µία επιχείρηση ηλεκτρονικού εµπορίου µέσω του οποίου επιτρέπονται 

οι πληρωµές ηλεκτρονικά και οι µεταφορές χρηµάτων γίνονται µέσω του ∆ιαδικτύου . Το 

PayPal χρησιµεύει ως µια ηλεκτρονική εναλλακτική λύση στις παραδοσιακές µεθόδους, 

όπως οι επιταγές και οι εντολές πληρωµών. 

   Ένας λογαριασµός PayPal µπορεί να χρηµατοδοτηθεί µε ηλεκτρονική πίστωση από ένα 

τραπεζικό λογαριασµό ή από µια πιστωτική κάρτα. Το PayPal είναι ένα παράδειγµα µιας 

πληρωµής σε υπηρεσίες διαµεσολαβήσεως, που διευκολύνει τον κόσµο κατά το 

ηλεκτρονικό εµπόριο. 

   Το PayPal εκτελεί την επεξεργασία των πληρωµών για online πωλήσεις, δηµοπρασίες 

χώρων, καθώς και άλλους εµπορικούς χρήστες, για την οποία χρεώνει αµοιβή. Φορτίζει 

µερικές φορές επίσης τέλος συναλλαγής για τη λήψη χρηµάτων (ένα ποσοστό του ποσού 

που απέστειλε συν ένα πρόσθετο σταθερό ποσό). Το επίπεδο των τελών εξαρτάται από το 

χρησιµοποιούµενο νόµισµα, την επιλογή πληρωµής που χρησιµοποιείται, τη χώρα του 

αποστολέα, τη χώρα του δικαιούχου, το ποσό που αποστέλλεται και τον τύπο του 

λογαριασµού του δικαιούχου. Επιπλέον, το eBay σε αγορές που γίνονται µε πιστωτική 

κάρτα µέσω PayPal µπορεί να αναλάβει µια «αλλαγή του νοµίσµατος της συναλλαγής", αν 

ο πωλητής βρίσκεται σε άλλη χώρα, όπως και οι εκδότες πιστωτικών καρτών αυτόµατα 

ενηµερώνονται για τη χώρα προέλευσης του πωλητή. 

 

 

Κλειδί ασφαλείας του συστήµατος PayPal 

   Στην προσπάθεια του να αυξήσει την ασφάλεια των χρηστών του, το PayPal 

δηµιούργησε µια δύο σταδίων διαδικασία σύνδεσης (log-in). Ο χρήστης αν το επιθυµεί 

µπορεί πέραν του να χρησιµοποιεί το username του και το password του να χρησιµοποιήσει 

επίσης το PayPal security key. Ουσιαστικά ο χρήστης αφού εισάγει το username και το 

password του οδηγείτε σε µία σελίδα στην οποία πρέπει να συµπληρώσει το security key. 

Αφού το κάνει αυτό πλέον έχει πρόσβαση στο λογαριασµό του. Στην περίπτωση που ο 
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χρήστης έχει επιλέξει να χρησιµοποιεί το security key αλλά δεν το έχει µαζί του είτε το έχει 

χάσει , στην σελίδα που κανονικά θα συµπλήρωνε τον αριθµό του security key µπορεί να 

επιλέξει τον σύνδεσµο lost or forgotten security key. Εκεί θα κληθεί να απαντήσει σε 

ερωτήσεις ασφαλείας ώστε να πιστοποιήσει την 

αυθεντικότητα του. 

   Το security key είναι µια πολύ µικρή συσκευή στο µέγεθος ενός USB stick και φέρει 

επάνω του µια µικρή οθόνη υγρών κρυστάλλων και ένα µικρό κουµπί. Κάθε φορά που ο 

χρήστης προσπαθεί να κάνει log-in στον λογαριασµό του, όταν του ζητηθεί το security key 

αυτός πιέζει το κουµπί πάνω στη συσκευή και γράφει στη σελίδα τον εξαψήφιο κωδικό που 

του εµφανίστηκε στην οθόνη της συσκευής. Την συσκευή αυτή µπορεί να την αγοράσει 

κανείς από την ιστοσελίδα του PayPal. Το κόστος της είναι 5$ και αυτή θα φτάσει στον 

αγοραστή µέσω ταχυδροµείου. Όταν ο χρήστης παραλάβει την συσκευή µπορεί να την 

ενεργοποιήσει στην ιστοσελίδα του PayPal εισάγοντας τον σειριακό αριθµό που θα βρει 

στο πίσω µέρος της συσκευής. 

   Σηµαντικό είναι να αναφέρουµε πως το security key µπορούν µέχρι τώρα να το 

χρησιµοποιήσουν µόνο χρήστες που είναι εγκατεστηµένοι στην Αυστραλία, την Γερµανία, 

τον Καναδά, το Ηνωµένο Βασίλειο και στις Ηνωµένες Πολιτείες Αµερικής. 

   Ένας δεύτερος τρόπος για να αυξήσει ο χρήστης την ασφάλεια του λογαριασµού του 

είναι το MTan (Mobile Transaction Authentication Number). Ουσιαστικά κάθε φορά που ο 

χρήστης προσπαθεί να πραγµατοποιήσει µια συναλλαγή του έρχεται στο κινητό του 

τηλέφωνο γραπτό µήνυµα από το PayPal το οποίο περιέχει στοιχεία της συναλλαγής καθώς 

και ένα password. Το password αυτό ο χρήστης πρέπει να το επιβεβαιώσει στη σελίδα του 

PayPal ώστε η συναλλαγή να ολοκληρωθεί. 

Ωστόσο η ασφάλεια αυτής της τεχνικής εξαρτάτε πάντα από την ασφάλεια του συστήµατος 

της κινητής τηλεφωνίας που υπάρχει. 

   Η χρήση του MTan δεν έχει καµία οικονοµική επιβάρυνση εκτός από τις καθιερωµένες 

χρεώσεις γραπτών µηνυµάτων που ο φορέας παροχής της κινητής σύνδεσης επιβάλει. 
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3.2.2 ΠΡΩΤΟΚΟΛΛΑ ΑΣΦΑΛΕΙΑΣ 

   Παρά την ύπαρξη αρκετά ισχυρών συστηµάτων ηλεκτρονικών πληρωµών µε πιστωτικές 

κάρτες, δεν έχει αναπτυχθεί ακόµα κάποιο κοινό πρότυπο που να τους επιτρέπει να 

επικοινωνούν µεταξύ τους Παρόλα αυτά, υπάρχουν ήδη δύο σηµαντικά πρότυπα υπό 

ανάπτυξη, τα οποία αναµένεται ότι θα καταστήσουν τη διαλειτουργικότητα αυτών των 

συστηµάτων πιο εύκολη και είναι το SSL (Secure Socket Layer) και το SET, που βασίζεται 

στο SSL. Η SSL χρησιµοποιεί ένα κρυπτογραφικό σύστηµα που χρησιµοποιεί δύο κλειδιά 

για να κρυπτογραφήσει τα στοιχεία − ένα δηµόσιο κλειδί που είναι γνωστό στον καθένα 

και ένα ιδιωτικό ή µυστικό κλειδί που είναι γνωστό µόνο στον παραλήπτη του µηνύµατος. 

Πολλοί ιστοχώροι χρησιµοποιούν το πρωτόκολλο για να λάβουν τις εµπιστευτικές 

πληροφορίες χρηστών, όπως οι αριθµοί πιστωτικών καρτών.  

   Το SSL προσφέρει στον επισκέπτη της ιστοσελίδας κρυπτογραφηµένη SSL επικοινωνία 

από 128-bit και µέχρι 2048-bit. Είναι εύκολο να αναγνωρίσετε πότε πρόκειται να 

πραγµατοποιήσετε µία κρυπτογραφηµένη SSL επικοινωνία, από το µικρό χρυσό λουκέτο 

που θα εµφανιστεί στον browser σας και αυτόµατα θα µεταφερθείτε σε ηλεκτρονική 

διεύθυνση της µορφής. Η έκδοση 3.0 του πρωτοκόλλου κυκλοφόρησε από την Netscape το 

1996 και αποτέλεσε την βάση για την µετέπειτα ανάπτυξη του πρωτοκόλλου TLS, το οποίο 

πλέον τείνει να αντικαταστήσει το SSL.  

   Aν και η αρχική χρήση του SSL µέχρι σήµερα ήταν να επιτρέψει τις ασφαλείς 

συναλλαγές πιστωτικών καρτών στο διαδίκτυο, εν συνεχεία θεωρήθηκε ως ένα 

πρωτόκολλο γενικής χρήσης µε σκοπό να χρησιµοποιηθεί για να εξασφαλίσει οποιοδήποτε 

διάλογο που πραγµατοποιείται µεταξύ των εφαρµογών επικοινωνίας. 

   Το SET (Ασφαλείς Ηλεκτρονικές Συναλλαγές) είναι ένα σύστηµα που περιφρουρεί την 

ασφάλεια των οικονοµικών συναλλαγών στο ∆ιαδίκτυο. Αρχικά υποστηρίχτηκε από τους 

Mastercard, Visa, Microsoft, Netscape, και άλλους. Με το SET, δίνεται στο χρήστη ένα 

ηλεκτρονικό πορτοφόλι (ψηφιακό πιστοποιητικό) και η συναλλαγή διεξάγεται και 

επαληθεύεται χρησιµοποιώντας ένα συνδυασµό ψηφιακών πιστοποιητικών και ψηφιακών 

υπογραφών ανάµεσα στον αγοραστή, τον έµπορο και την τράπεζα του αγοραστή µε τρόπο 

που εξασφαλίζει εχεµύθεια και εµπιστευτικότητα. Το SET χρησιµοποιεί το Secure Sockets 
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Layer (SSL - Ασφαλές Επίπεδο Υποδοχής) του Netscape, τη Secure Transaction 

Technology (STT - Τεχνολογία Ασφαλών Συναλλαγών) της Microsoft, και το Secure 

Hypertext Transfer Protocol (S-HTTP - Ασφαλές Πρωτόκολλο Μεταφοράς Υπερκειµένου) 

του συστήµατος Terisa. Το SET, το οποίο είναι σχεδιασµένο πάνω στο πρωτόκολλο SSL, 

αποτελεί ένα ειδικά σχεδιασµένο πρωτόκολλο για την διενέργεια κρυπτογραφηµένων 

πληρωµών µε χρήση πιστωτικών καρτών µέσω Internet και άλλων ανοικτών δικτύων. Το 

SET βασίζεται στη χρήση κρυπτογράφησης δηµοσίου κλειδιού και χρησιµοποιεί τα 

λεγόµενα “ψηφιακά πιστοποιητικά” για την πιστοποίηση της ταυτότητας των 

συµµετεχόντων σε µία συναλλαγή. (Πανεπιστήµιο Πειραιώς, 2007) Κατά τη µεταγωγή των 

στοιχείων στο διαδίκτυο, υπάρχει ο κίνδυνος να παρεισφρήσει κάποιος τρίτος εισβολέας 

και να υποκλέψει ή να τροποποιήσει τα στοιχεία της συναλλαγής. Έτσι, καθίσταται 

προφανής η ανάγκη εφαρµογής ενός µηχανισµού ασφαλείας. Το πρωτόκολλο SET, το 

οποίο προβλέπει την κρυπτογράφηση όλων των πληροφοριών που αφορούν την συναλλαγή 

πριν την αποστολή τους στον έµπορο ή στην τράπεζα µέσω διαδικτύου, θεωρείται το πιο 

ασφαλές (Πανεπιστήµιο Πειραιώς, 2007) Χαρακτηριστικό παράδειγµα εφαρµογής µε 

συµβατότητα στα παραπάνω πρωτόκολλα για την πληρωµή µέσω πιστωτικών καρτών 

αποτελεί η Τράπεζα Πειραιώς µέσω της Winkbank Commerce µιας ολοκληρωµένης 

υπηρεσίας ηλεκτρονικού εµπορίου. Η δηµιουργία του win- POS-SSL και win-POS-SET 

προσφέρει ευέλικτη διαχείριση των συναλλαγών τόσο για τον έµπορο όσο και για τον 

πελάτη.  
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3.3 ΗΛΕΚΤΡΟΝΙΚΕΣ ΕΠΙΤΑΓΕΣ (E – CHECKS) 

   Συνεχίζοντας την ανάλυση των µεθόδων ηλεκτρονικών πληρωµών, ακολουθούν οι 

Ηλεκτρονικές Επιταγές οι οποίες είναι µια αναπτυσσόµενη τεχνολογία που απευθύνεται 

συνήθως σε ηλεκτρονικές εµπορικές συναλλαγές µεταξύ επιχειρήσεων (B2B).  

   Μια ηλεκτρονική επιταγή είναι η ηλεκτρονική έκδοση ή µορφή µιας έντυπης επιταγής”. 

Μία παραδοσιακή επιταγή αποτελεί µια εντολή προς την τράπεζα του καταναλωτή να 

µεταφέρει κάποιο ποσό στην επιχείρηση. Με τον ίδιο τρόπο ο αγοραστής αποστέλλει µια 

ηλεκτρονική επιταγή σε ένα άλλο πρόσωπο ή µια εταιρεία . Αυτός µε την σειρά του 

εµφανίζει την επιταγή στην τράπεζα για να εισπράξει το ποσό και η επιταγή επιστρέφει 

στον πρώτο ως απόδειξη εξόφλησης. Οι ηλεκτρονικές επιταγές µπορούν να αποσταλούν 

είτε µε απευθείας µετάδοση πάνω στο δίκτυο, είτε µε ηλεκτρονικό ταχυδροµείο 

   H ολοκληρωµένη διαδικασία µιας ηλεκτρονικής επιταγής περιλαµβάνει τρεις φάσεις µε 

τις επιµέρους λειτουργίες τους 

 

 

∆ιαδικασία πληρωµής µε ηλεκτρονική επιταγή. 

Πηγή: Weidong (2003: 196) 

 

 

 

Αγορά αγαθών 
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   Ο καταναλωτής έχει πρόσβαση στο σύστηµα του εµπόρου το οποίο του παρουσιάζει τα 

προϊόντα .Ο καταναλωτής κάνει την επιλογή των προϊόντων και τα αγοράζει στέλνοντας 

µια ψηφιακή επιταγή στον έµπορο. Η επιταγή µεταφέρεται µε µορφή ασφαλούς φακέλου, ο 

τύπος του οποίου είναι έτσι σχεδιασµένος ώστε να µπορεί να σταλεί µε ένα ασφαλές e-mail 

ή µε ένα κρυπτογραφηµένο ευθύ διάλογο µεταξύ των δύο µερών. 

Ο έµπορος πρέπει να εγκρίνει την ηλεκτρονική επιταγή µε την τράπεζα του για την 

πιστοποίηση της πληρωµής. Ο έλεγχος επικυρώνεται. 

 

 

 

Κατάθεση επιταγής στην τράπεζα του εµπόρου 

Ο έµπορος ηλεκτρονικά προωθεί την επιταγή στην τράπεζα του και αυτή η λειτουργία 

γίνεται κατά την κρίση του εµπόρου. 

 

Συµψηφισµός των επιταγών µεταξύ των Τραπεζών 

Η τράπεζα του εµπόρου προωθεί την ηλεκτρονική επιταγή στο Γραφείο Συµψηφισµού για 

εξαργύρωση. Η επεξεργασία είναι ίδια µε αυτήν που υποβάλλεται οποιοδήποτε έγγραφο σε 

έλεγχο και αυτό σηµαίνει ότι οι τράπεζες θα εξαργυρώσουν την επιταγή χρησιµοποιώντας 

το Γραφείο Συµψηφισµού (ACH). 

Το Γραφείο Συµψηφισµού συνεργάζεται µε την τράπεζα του εµπόρου,  εξαργυρώνει την 

επιταγή και µεταφέρει το αντίστοιχο ποσό στην τράπεζα του εµπόρου η οποία µε τη σειρά 

της τα προσθέτει στο λογαριασµό του. 

Στο τέλος, η τράπεζα του καταναλωτή ενηµερώνει τον καταναλωτή µε τις πληροφορίες 

απόσυρσης του ποσού από το λογαριασµό του. 

Χαρακτηριστική απεικόνιση µιας ηλεκτρονικής επιταγής στο διαδίκτυο µε όλες τις 

λεπτοµέρειες που θα πρέπει να αναγραφούν στην σωστή σειρά. 
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Με τις Ηλεκτρονικές Επιταγές υπάρχουν αρκετά πλεονεκτήµατα τέτοια όπως η 

ασφάλεια που παρέχεται γιατί ο αποστολέας µπορεί να προστατέψει τον εαυτό του από µια 

απάτη µέσω της κωδικοποίησης ,επιπλέον επιτυγχάνεται η µείωση του διαχειριστικού 

κόστους του εµπόρου, παρέχοντας ταχύτερη συλλογή κεφαλαίων, βελτιώνεται η 

αποτελεσµατικότητα της διεργασίας κατάθεσης για εµπόρους και για χρηµατοοικονοµικά 

ιδρύµατα. Επίσης, επιτυγχάνεται η διεργασία πληρωµής για τους καταναλωτές οι οποίοι 

παίρνουν περισσότερες πληροφορίες για τις αγορές τους και µειώνεται η περίοδος 

ετεροχρονισµού καθώς και ο αριθµός των ακάλυπτων επιταγών. 
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3.4 ∆ΙΑ∆ΙΚΑΣΙΑ ΠΛΗΡΩΜΗΣ ΚΑΙ ΠΑΡΑ∆ΟΣΗΣ 

   Η πληρωµή µιας ηλεκτρονικής αγοράς µπορεί να γίνει µε τρεις τρόπους: 1. µε 

αντικαταβολή, 2. µε χρήση πιστωτικής κάρτας (πχ Visa, Master Card) και 3. µε χρήση 

προπληρωµένων (pre- paid) «ηλεκτρονικών καρτών» (Visa Electron), οι οποίες εκδίδονται 

αποκλειστικά για τη πραγµατοποίηση ηλεκτρονικών αγορών. Παραδείγµατα 

προπληρωµένων καρτών είναι η Attica Bank Gift card Visa Electron της τράπεζας Αττικής, 

η Electron Visa της Aplha Bank και η Prepaid Visa της Τράπεζας Κύπρου. Συγκεκριµένα, 

ο ενδιαφερόµενος θα πρέπει να καταβάλει ένα ποσό στο λογαριασµό της προπληρωµένης 

κάρτας και µε κάθε ηλεκτρονική αγορά που πραγµατοποιεί, το ποσό της αγοράς αφαιρείται 

από το υπόλοιπο του λογαριασµού. Αξίζει να σηµειωθεί ότι οι προπληρωµένες κάρτες δεν 

γίνονται πάντα αποδεκτές (ειδικά στο εξωτερικό) σε αντίθεση µε τις συµβατικές πιστωτικές 

κάρτες. Η παράδοση του προϊόντος πραγµατοποιείται είτε στη διεύθυνση που επιθυµεί ο 

αγοραστής (διεύθυνση κατοικίας ή εργασίας) είτε σε κάποιο κεντρικό γραφείο της 

αντισυµβαλλόµενης εταιρίας στον τόπο διαµονής του αγοραστή, ανάλογα µε τη συµφωνία 

των δύο µερών.  

 Υπάρχουν διάφορες κατηγοριοποιήσεις ηλεκτρονικών αγορών. Σύµφωνα µε την πλευρά 

της διεπιχειρησιακής επικοινωνίας που δηµιουργεί την ηλεκτρονική διεπιχειρηµατική 

αγορά και καλεί τις άλλες πλευρές σε συναλλαγή, οι αγορές διακρίνονται σε τέσσερις 

διαφορετικές κατηγορίες οι οποίες φαίνονται παρακάτω: 

• Αγορές καθοδηγούµενες από αγοραστές (buyer‐driven) 

• Αγορές καθοδηγούµενες από προµηθευτές (seller‐driven) 

• Ανεξάρτητες αγορές (independent) 

• Αγορές καθοδηγούµενες από παροχής τεχνολογικών εφαρµογών 
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3.5  ΗΛΕΚΤΡΟΝΙΚΟ ΧΡΗΜΑ (ELECTRONIC MONEY) 

   Αρχικά, µε τον όρο Ηλεκτρονικό Χρήµα εννοείται ‘’Κάθε µορφή µεταφοράς κεφαλαίου 

µεταξύ δύο ή περισσότερων µερών που γίνεται µε ψηφιακό τρόπο και χωρίς την 

µεσολάβηση υλικού µέσου’’. (Ελληνική Ένωση Επαγγελµατιών Internet,1996) 

   Το Ηλεκτρονικό Χρήµα είναι ένα σύγχρονό µέσο πληρωµής στο διαδίκτυο το οποίο 

βασίζεται στην ανταλλαγή πραγµατικού χρήµατος σε µια τράπεζα µε ηλεκτρονικό τρόπο. 

∆ηλαδή, είναι ένα συγκεκριµένο ποσό αληθινών χρηµάτων ανταλλάσσεται µε 

«κυβερνονοµίσµατα». 

   Το Ηλεκτρονικό Χρήµα ορίζεται ως ‘’το ψηφιακό ισοδύναµο των χάρτινων νοµισµάτων 

και των κερµάτων, που επιτρέπει την ασφαλή και ανώνυµη αγορά ειδών χαµηλής τιµής’’. 

Με λίγα λόγια, αποτελεί ένα µηχανισµό εξόφλησης µικροποσών µέσω του διαδικτύου όπου 

το κάθε νόµισµα είναι µια σειρά από ψηφία. ∆ύο τύπους ηλεκτρονικού χρήµατος µπορούµε 

να διακρίνουµε: 1) αυτό που συσσωρεύεται σε µια κάρτα µε πλακίδιο ολοκληρωµένου 

κυκλώµατος (card money) το οποίο χρησιµοποιείται στις συναλλαγές πρόσωπο µε 

πρόσωπο ή µέσω τηλεπικοινωνιακών δικτύων και 2) το ηλεκτρονικό χρήµα που 

αποθηκεύεται σε σκληρό δίσκο ηλεκτρονικού υπολογιστή και χρησιµοποιείται στα δίκτυα 

(network money ή digitalcash), όπως είναι το χρήµα που µεταφέρεται µέσω του Internet. Oι 

κεντρικές τράπεζες χαρακτηρίζουν γενικά σαν ηλεκτρονικό χρήµα "κάθε νοµισµατική αξία 

αποθηκευµένη ηλεκτρονικά σε τεχνικό µέσο, η οποία προσφέρεται για 

ευρεία χρήση στη διενέργεια πληρωµών και η οποία χωρίς να προϋποθέτει απαραίτητα την 

εµπλοκή τραπεζικών λογαριασµών στη συναλλαγή, λειτουργεί σαν προπληρωµένος τίτλος 

στον κοµιστή. 

Για την ύπαρξη του ηλεκτρονικού χρήµατος είναι απαραίτητα τα εξής τρία στοιχεία  

- Η νοµισµατική αξία αντιπροσωπευόµενη από απαίτηση έναντι του εκδότη να είναι 

αποθηκευµένη σε ηλεκτρονικό υπόθεµα 

- Να έχει εκδοθεί κατόπιν παραλαβής χρηµατικού ποσού τουλάχιστον ίσου µε την 

εκδοθείσα νοµισµατική αξία 

- Να γίνεται δεκτή ως µέσο πληρωµής από άλλες επιχειρήσεις πέραν της εκδότριας.  
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Ως τα χαρακτηριστικά / ιδιότητες που πρέπει να έχει το ηλεκτρονικό χρήµα 

παρουσιάζονται τα εξής  

- Ευρεία αποδοχή 

- Ικανοποιητικό επίπεδο ασφαλείας 

- Ανωνυµία 

- Μεταφερσιµότητα (από µια µορφή σε µια άλλη π.χ. από ηλεκτρονικές µονάδες σε 

µετρητά) 

- Απεριόριστη διάρκεια (να µην έχει ηµεροµηνία λήξεως µετά το πέρας της οποίας θα 

πάψει να έχει αξία) 

- Αµφίδροµη κινητικότητα (κάθε κάτοχος να µπορεί να αποκτήσει και να δώσει 

χρήµα µε την ίδια ευκολία. ∆ηλαδή να µην υπάρχει µια κυκλική ροή του τύπου: 

Τράπεζα- Ιδιώτης (αγοραστής)-Επιχείρηση (πωλητής)-Τράπεζα αλλά η δυνατότητα 

συναλλαγών και κάθε είδους πληρωµών µεταξύ όλων των οικονοµικών µονάδων 

π.χ. µεταφορές χρηµάτων από ιδιώτη σε ιδιώτη, από επιχείρηση σε επιχείρηση, από 

επιχείρηση σε ιδιώτη κτλ.) 

- ∆ιαιρετότητα (να µπορεί να διαιρεθεί σε όσα τµήµατα ίσης συνολικής αξίας θέλει ο 

κάτοχος) 

- Ευχρηστία 

- Σταθερή αξία (προστασία από πληθωρισµό, υποτίµηση κτλ.) 

 

   Οι συµµετέχοντες µέσα στο σύστηµα Ηλεκτρονικού Χρήµατος (Ecash) είναι οι Πελάτες, 

οι Έµποροι, και οι Τράπεζες. Οι πελάτες και οι έµποροι έχουν τους απολογισµούς σε µια 

τράπεζα Ηλεκτρονικού Χρήµατος (Ecash). Οι πελάτες µπορούν να αποσύρουν τα 

νοµίσµατα ενάντια στον απολογισµό τους και να τα αποθηκεύσουν στο λογισµικό 

πορτοφολιών Ecash τους που βρίσκεται στον υπολογιστή τους. Το λογισµικό πορτοφολιών 

Ecash είναι γνωστό ως cyberwallet. Οι λειτουργίες του είναι να αποθηκεύει, να 

διαχειρίζεται τα νοµίσµατα πελατών και να διατηρεί τα αρχεία όλων των συναλλαγών. 

Αναλυτικότερα, ένας πελάτης µπορεί να χρησιµοποιήσει τα νοµίσµατα για να πληρώσει 

αργότερα έναν έµπορο. Κατά την διάρκεια της αγοράς, ο έµπορος πρέπει να διαβιβάσει τα 

νοµίσµατα στη νοµισµατική τράπεζα για να εξασφαλίσει ότι δεν έχουν ξοδευτεί ήδη. Εάν 

τα νοµίσµατα ισχύσουν, θα κατατεθούν στον απολογισµό εµπόρων. Ο έµπορος µπορεί 

έπειτα να στείλει τα αγορασµένα αγαθά ή µια παραλαβή στον πελάτη. Επίσης, µπορεί να 

κάνει τις πληρωµές σε έναν πελάτη χρησιµοποιώντας την ίδια διαδικασία. Αυτό είναι 

χρήσιµο για τις επιστροφές ποσού ή τις payout υπηρεσίες. (Ο΄Mahony et al.,2001:173) 



 58

 

3.5.1 ΤΑ «ΣΧΗΜΑΤΑ» ΤΟΥ ΗΛΕΚΤΡΟΝΙΚΟΥ ΧΡΗΜΑΤΟΣ 

   Τα σχήµατα ηλεκτρονικού χρήµατος στηρίζονται (Ιόνιο Πανεπιστήµιο, 2007): 

-Σε προπληρωµένες Κάρτες αποθηκευµένης αξίας (prepaid stored-value) 

- Στις έξυπνες Κάρτες (µικρο-τσιπ & µνήµη) ή κάρτες µαγνητικής ταινίας 

- Στη µνήµη Η/Υ (ή άλλης φορητής συσκευής) µε µορφή λογισµικού e-       wallet 

- Σε Ηλεκτρονικά νοµίσµατα (e-coins) ή Ηλεκτρονικά µετρητά (e-cash) 

- Τράπεζα Ηλεκτρονικού Χρήµατος 

    

   Στην πρώτη περίπτωση, η κάρτα περιέχει ένα χρηµατικό ποσό ανάλογο µε αυτό που έχει 

προπληρώσει ο κάτοχος της. Η κάρτα µπορεί δε να είναι είτε ανώνυµη είτε ονοµαστική. Ο 

κάτοχος της µπορεί να τη φορτίζει κάθε φορά µε το ποσό που επιθυµεί. Για λόγους 

ασφαλείας, η κάρτα προστατεύεται από τετραψήφιο κωδικό. Ένα πλεονέκτηµα της 

ανώνυµης κάρτας είναι ότι η κάρτα µπορεί να µεταβιβαστεί από ένα άτοµο σε ένα άλλο, 

ενώ η ονοµαστική δεν µπορεί να µεταβιβαστεί. Η ιδέα της κάρτας αποθηκευµένης αξίας 

µπορεί να εφαρµοστεί επίσης στο Internet. (Πανεπιστήµιο Πειραιώς, 2008) 

   Η Έξυπνη κάρτα (smart card) είναι µια κάρτα, η οποία µοιάζει πολύ εξωτερικά µε τη 

γνωστή πιστωτική κάρτα. Εσωτερικά, όµως, διαφέρει σηµαντικά από αυτήν. Η πιστωτική 

κάρτα είναι ένα απλό κοµµάτι πλαστικού, στο οποίο έχει ενσωµατωθεί µια µαγνητική 

ταινία(magnetic stripe), στην οποία είναι εγγεγραµµένα κάποια στοιχεία του χρήστη. Η 

έξυπνη κάρτα, αντίθετα, ενσωµατώνει ένα µικροεπεξεργαστή, ο οποίος βρίσκεται κάτω 

από µια επαφή από χρυσό, προσαρµοσµένο στη µια πλευρά της.  
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Απεικόνιση µιας έξυπνης κάρτας  

Πηγή: Ηttp://www..geocities..com 

   Η βασική διαφορά των δύο τύπων καρτών είναι ότι, ενώ τα δεδοµένα στη µαγνητική 

ταινία είναι εύκολο να παραλλαχθούν ή και να διαγραφούν (ακόµη και τυχαία), αυτό δεν 

είναι δυνατό στην έξυπνη κάρτα, γιατί ο µικροεπεξεργαστής της δεν περιέχει δεδοµένα για 

το χρήστη: O µικροεπεξεργαστής της κάρτας και ο υπολογιστής, µε τον οποίο συνδέεται, 

επικοινωνούν πριν ο µικροεπεξεργαστής επιτρέψει την πρόσβαση στα δεδοµένα που 

περιέχονται στη µνήµη της κάρταςO µικροεπεξεργαστής της κάρτας και ο υπολογιστής, µε 

τον οποίο συνδέεται, επικοινωνούν πριν ο µικροεπεξεργαστής επιτρέψει την πρόσβαση στα 

δεδοµένα που περιέχονται στη µνήµη της κάρτας. Με τον τρόπο αυτό αποτρέπεται η 

παράχάραξη των δεδοµένων κι έτσι ο χρήστης διασφαλίζεται, αν η κάρτα του βρεθεί σε 

διαφορετικά από τα δικά του χέρια. 

   Η τροφοδοσία της κάρτας µε ενέργεια εξασφαλίζεται από τον αναγνώστη έξυπνης 

κάρτας (smart card reader), στον οποίο εισάγεται η κάρτα προκειµένου να χρησιµοποιηθεί. 

Αυτός µπορεί να επικοινωνήσει µε κάποιο κεντρικό υπολογιστή, όπου υπάρχουν τα 

στοιχεία του χρήστη, προκειµένου να εξασφαλιστεί η πρόσβαση σε δεδοµένα. 

   H µνήµη RAM µιας έξυπνης κάρτας έχει µέγεθος µέχρι 8 Kbytes, η µνήµη ROM µέχρι 

346 Kbytes, η µνήµη PROM (προγραµµατιζόµενη ROM) µέχρι 256 kbytes. Ο 

µικροεπεξεργαστής είναι συνήθως 16 bytes, ενώ υποστηρίζει µικρή οµάδα εντολών 

(εξασφαλίζοντας µικρό µέγεθος), κυρίως αυτών που είναι απαραίτητες για την επικοινωνία 

µε τον αναγνώστη καρτών / υπολογιστή και την κρυπτογράφηση των περιεχόµενων 

δεδοµένων. 

   Ένα άλλο µέσο ηλεκτρονικό πληρωµής είναι το ηλεκτρονικό πορτοφόλι όπου ο κάτοχος 

µεταφέρει ένα ποσό στο ηλεκτρονικό πορτοφόλι µε το οποίο πραγµατοποιεί συναλλαγές 

π.χ. στα µέσα µεταφοράς χωρίς να είναι απαραίτητη η χρήση του PIN. Όταν εξαντληθούν 
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τα µετρητά, ο κάτοχος επαναλαµβάνει τη µεταφορά χρηµάτων στο ηλεκτρονικό πορτοφόλι. 

Στην Ελλάδα, τέτοιου είδους κάρτες έχουν κυκλοφορήσει πιλοτικά αλλά η χρήση τους 

είναι περιορισµένη.( ΚΑΘΗΜΕΡΙΝΗ, 2008) 

   Συµπληρωµατικά, αξίζει να σηµειωθεί ότι στα «σχήµατα» του ηλεκτρονικού χρήµατος 

µέσω λογισµικού πραγµατοποιείται η έκδοση ηλεκτρονικών νοµισµάτων από έναν παροχέα 

υπηρεσιών πληρωµών. Τα ηλεκτρονικά αυτά νοµίσµατα είναι αποθηκευµένα σε ένα 

ηλεκτρονικό πορτοφόλι στον υπολογιστή του χρήστη ο οποίος µπορεί να τα 

χρησιµοποιήσει για αγορές µέσω διαδικτύου. Μέχρι τώρα οι περισσότερες πρωτοβουλίες 

µε σχήµατα ηλεκτρονικού χρήµατος µέσω ειδικού λογισµικού δεν έτυχαν ευρείας 

αποδοχής καθώς δεν είναι ιδιαίτερα ευέλικτα. Οι όποιες προσπάθειες έγιναν, έµειναν σε 

πιλοτικό στάδιο. 

   Το βασικό πλεονέκτηµα πάντως των σχηµάτων ηλεκτρονικών πληρωµών και στις δύο 

περιπτώσεις είναι ότι διατηρείται η ανωνυµία των συναλλαγών που είναι ιδιαίτερα 

σηµαντική για τους πελάτες. Επιπλέον, ειδικά οι κάρτες αποθηκευµένης αξίας είναι 

ιδιαίτερα ευέλικτο µέσο πληρωµής που επιτρέπει και διεθνείς συναλλαγές. (European 

Central Bank, http://www.ecb.int ) 

   Αξίζει να σηµειωθεί εδώ ότι το ψηφιακό χρήµα επιτρέπει σε ανθρώπους που δεν 

διαθέτουν πιστωτικές κάρτες να συναλλάσσονται µέσω διαδικτύου ενώ συµφέρει και λόγω 

του ότι δεν υπάρχουν χρεώσεις συναλλαγής (transaction fees) της πιστωτικής κάρτας. Μία 

εναλλακτική µορφή ψηφιακού χρήµατος είναι το gift cash το οποίο συνηθέστερα πωλείται 

µε τη µορφή πόντων η οποία επιτρέπει σε άτοµα που δεν έχουν πιστωτική κάρτα να 

ψωνίσουν από το διαδίκτυο(Οδοντίδης, 2005). 
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4.Η ΑΣΦΑΛΕΙΑ ΤΩΝ ΣΥΝΑΛΛΑΓΩΝ ΣΤΟ ∆ΙΑ∆ΥΚΤΙΟ 

4.1ΕΙΣΑΓΩΓΗ  

   Τα πλεονεκτήµατα και η ευκολία της χρήσης του διαδικτύου έχει κάνει τις εµπορικές 

συναλλαγές µέσω του ιντερνετ ευρέως αποδεκτό, το βασικό ζήτηµα που τίθεται είναι κατά 

πόσο ασφαλείς είναι. Η δευτερογενής έρευνα της εργασίας αυτής ολοκληρώνεται µε το 

κοµµάτι της Ασφάλειας των ηλεκτρονικών συναλλαγών, η οποία αποτελεί βασική 

προϋπόθεση για την οµαλή λειτουργία τους. Η χρήση των ηλεκτρονικών µέσων και 

συστηµάτων πληρωµών είναι πλέον µια καθηµερινή πραγµατικότητα τόσο για την 

αυξανόµενη τάση των χρηστών του διαδικτύου  όσο και για τις επιχειρήσεις οι οποίες 

δηµιουργώντας τα αντίστοιχα ηλεκτρονικά καταστήµατά τους, επιτυγχάνουν την αύξηση 

των πωλήσεων µε τις πλέον πιο καινοτόµους µεθόδους που υπάρχουν. Όσο αυξάνονται οι 

ηλεκτρονικές συναλλαγές, τόσο τίθεται αισθητά το ζήτηµα της Ασφάλειας και αναλύεται 

εξ’ ολοκλήρου µε σκοπό την αποφυγή υποκλοπής των προσωπικών στοιχείων των 

συναλλασσόµενων µερών από τους επίδοξους απατεώνες, οι οποίοι χρησιµοποιούν µια 

σειρά µεθόδων µε σκοπό να αποσπάσουν τα προσωπικά στοιχεία των χρηστών και να 

πραγµατοποιήσουν παράνοµα κέρδη εις βάρος των τραπεζών και των καταναλωτών. 

Οι βασικές απαιτήσεις της Ασφάλειας  είναι οι εξής:  

- Η Εµπιστευτικότητα (Confidentiality) σηµαίνει ότι ευαίσθητες πληροφορίες δεν θα 

πρέπει να αποκαλύπτονται σε µη εξουσιοδοτηµένα άτοµα. Επιτυγχάνεται µε τη 

κρυπτογράφηση των δεδοµένων, η οποία καθιστά τα δεδοµένα µη αναγνώσιµα, 

καθώς και µε έλεγχο πρόσβασης στα δεδοµένα. 

- Η Ακεραιότητα (Integrity) αναφέρεται στη διατήρηση των δεδοµένων ενός 

πληροφοριακού συστήµατος σε µια γνωστή κατάσταση χωρίς ανεπιθύµητες 

τροποποιήσεις, αφαιρέσεις ή προσθήκες από µη εξουσιοδοτηµένα άτοµα, 

καθώς και την αποτροπή της πρόσβασης ή/και χρήσης των υπολογιστών και 

δικτύων του συστήµατος από άτοµα χωρίς άδεια. Επιτυγχάνεται µε  τη  χρήση  

µηχαν ισµών  π ιστοπο ίησης ,  µε  ψηφ ιακές  υ πογραφές ,  κα ι  µε  

έλεγχο  πρόσβασης. 

- Η Επικύρωση (Authentication) ισχύει τόσο για τις οντότητες όσο και για τις 

πληροφορίες. ∆ύο συµβαλλόµενα µέρη που εισάγονται σε µια επικοινωνία πρέπει 

να προσδιορίσουν το ένα το άλλο. Οι πληροφορίες που παραδίδονται πρέπει να 

επικυρωθούν ως προς την προέλευση, την ηµεροµηνία προέλευσης, τα στοιχεία 

περιεχόµενο, χρόνος που στέλνονται, κ.λπ. Συνεπώς, αυτή η πτυχή του συστήµατος 
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κρυπτογραφίας υποδιαιρείται συνήθως σε δύο σηµαντικές κατηγορίες: Επικύρωση 

Οντοτήτων και Επικύρωση Προέλευσης Στοιχείων. 

Επίσης άλλες απαιτήσεις για την Ασφάλεια των Ηλεκτρονικών συναλλαγών είναι: 

- Η Μη Αποκήρυξη (Non-repudiation) είναι ο περιορισµός της δυνατότητας των 

µερών να αντικρούουν το γεγονός ότι έγινε µια νόµιµη συναλλαγή. Με λίγα λόγια, 

µια οντότητα µπορεί να εγκρίνει την αγορά της ιδιοκτησίας από µια άλλη οντότητα 

και να αρνηθεί αργότερα ότι χορηγήθηκε µια τέτοια έγκριση.  

- Η Εξουσιοδότηση (Authorization) όπου είναι η διαδικασία επιβεβαίωσης των 

συµβαλλόµενων µερών για την προσπέλαση ορισµένων πόρων.  

- Η ∆ιαθεσιµότητα (vailability) που εξηγείται ως η πραγµατοποίηση µιας ενέργειας 

όπως ηλεκτρονική χρηµατική συναλλαγή σε πραγµατικό χρόνο.  

- Η Επιθεώρηση (Auditing) είναι η διαδικασία συλλογής πληροφοριών για την 

προσπέλαση συγκεκριµένων πόρων και η αναγνώριση του ατόµου ή του 

προγράµµατος που εκτέλεσε τις απαιτούµενες ενέργειες. 

 

Η συνεχώς αυξανόµενη εµπορική δραστηριότητα στο ∆ιαδίκτυο, και η χρήση 

ειδικότερα εφαρµογών ηλεκτρονικού εµπορίου, έχουν ωθήσει τις επιχειρήσεις στην εύρεση 

µεθόδων και συστηµάτων πληρωµών για την υποστήριξη του ηλεκτρονικού εµπορίου. Η 

πρακτική εφαρµογή του Ηλεκτρονικού Εµπορίου στο σύγχρονο επιχειρηµατικό περιβάλλον 

απαιτεί την ύπαρξη συστηµάτων ηλεκτρονικών πληρωµών µέσω των οποίων θα 

διεκπεραιώνονται ηλεκτρονικά οι οφειλές των εµπλεκοµένων µερών. Ήδη έχουν 

υιοθετηθεί διάφορα συστήµατα ηλεκτρονικών πληρωµών (πιστωτικές κάρτες, ηλεκτρονικό 

χρήµα κλπ.), κατάλληλα για την εξυπηρέτηση των συναλλαγών, τα οποία και θα 

αναλυθούν στην ενότητα αυτή, δίνοντας έµφαση σε συστήµατα πληρωµών που 

χρησιµοποιούν πιστωτικές κάρτες, ψηφιακό χρήµα ή ηλεκτρονικές επιταγές.  

Στη συνέχεια αναλύονται θέµατα που άπτονται της ασφάλειας τέτοιων ευαίσθητων 

εφαρµογών και γίνεται λόγος και για τις ιδιαίτερα κρίσιµες Έµπιστες Τρίτες Οντότητες.  

 

 

 

 

 

 



 63

4.2ΚΡΥΠΤΟΓΡΑΦΙΚΕΣ ΜΕΘΟ∆ΟΙ 

   Κρυπτογράφηση  θεωρείται: η κωδικοποίηση πληροφοριών µε χρήση ενός αλγόριθµου κι 

ενός µυστικού κλειδιού για την δηµιουργία µιας σειράς χαρακτήρων που είναι µη 

αναγνώσιµοι. Κλειδί είναι : ένας µυστικός κωδικός που χρησιµοποιείται για 

κρυπτογράφηση και αποκρυπτογράφηση ενός µηνύµατος . 

 Η ανάγκη για εµπιστευτικότητα στην ηλεκτρονική συναλλαγή ικανοποιείται µε την 

κρυπτογραφία. Ο αποστολέας χρησιµοποιώντας κάποια µαθηµατική συνάρτηση µετατρέπει 

το αρχικό κείµενο σε µορφή µη κατανοητή για οποιονδήποτε τρίτο(κρυπτογραφηµένο 

κείµενο).                

   Ο παραλήπτης έχοντας γνώση του τρόπου  κρυπτογράφησης, αποκρυπτογραφεί το 

κείµενο στην αρχική του µορφή.  

- Το µήνυµα παραµένει εµπιστευτικό, µέχρι να αποκρυπτογραφηθεί Κατά τους 

συγγραφείς Γεωργόπουλο, Πανταζή, Νικολαράκο και Βαγγελάτο (2001), τα 

συστήµατα κρυπτογράφησης στηρίζονται σε τέσσερα κύρια στοιχεία, τα οποία 

αναφέρονται και αναλύονται παρακάτω: 

 

- • Απλό κείµενο (Plain text), το οποίο είναι µια αρχική µορφή ενός αρχείου (κείµενο, 

εικόνα, video), όπως αυτό δηµιουργήθηκε από τον χρήστη που θέλει να το στείλει 

σε κάποιον άλλο. 

 

- • Κρυπτογραφηµένο κείµενο (Cipher text), το οποίο έχει υποστεί µεταβολή από την 

αρχική του µορφή ώστε µόνο ο χρήστης στον οποίο στέλνεται να µπορεί να το 

διαβάσει. 

 

- • Κρυπτογραφικός αλγόριθµος (Cryptographic algorithm), είναι ένα µαθηµατικό 

σύστηµα που µεταβάλει το απλό κείµενο και το µετατρέπει σε κρυπτογραφηµένο 

αλλά και το αντίστροφο. 

 

- • Κλειδί (Key) : χρησιµοποιείται ώστε να µεταβάλει ένα αρχικό κείµενο κι έπειτα 

να το επαναφέρει στην αρχική του µορφή. Με αυτόν τον τρόπο µόνο τα πρόσωπα 
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που διαθέτουν συγκεκριµένα κλειδιά µπορούν να γνωρίζουν το περιεχόµενο του 

µηνύµατος. 

 

   Την δεκαετία του 1980, κατά τις πρώτες εφαρµογές της κρυπτογράφησης ως µέθοδο 

προστασίας προσωπικών δεδοµένων, οι χρήστες που επικοινωνούσαν χρησιµοποιούσαν το 

ίδιο κλειδί για κρυπτογράφηση κι αποκρυπτογράφηση των δεδοµένων τους - συµµετρικό 

κρυπτογραφικό σύστηµα.  

   Το σύστηµα διαχειρίζονταν τράπεζες, για συναλλαγές σε κλειστά δίκτυα. Έπειτα η 

µέθοδος τροποποιήθηκε και εξελίχθηκε στο λεγόµενο ασύµµετρο κρυπτογραφικό σύστηµα 

(κρυπτογράφηση δηµοσίου κλειδιού), που περιλάµβανε και δεύτερο κλειδί, δηλαδή ένα 

ιδιωτικό κι ένα δηµόσιο.  

(http://www.goonline.gr/ebusiness/specials/article.html?article_id=562) 

 

 

 

 

4.2.1 ΑΣΥΜΜΕΤΡΟΣ ΤΡΟΠΟΣ ΚΡΥΠΤΟΓΡΑΦΗΣΗΣ - ∆ΗΜΟΣΙΟ 

ΚΛΕΙ∆Ι 

   Σύµφωνα µε τους Γεωργόπουλο κ.ά. (2001), η διαδικασία της κρυπτογράφησης δηµόσιου 

κλειδιού ανάµεσα σε δυο συναλλασσόµενους, είναι η εξής : Ο καθένας έχει στην κατοχή 

του από ένα µοναδικό ζευγάρι κλειδιών. Ο χρήστης που θέλει να στείλει ένα µήνυµα σε 

συγκεκριµένο πρόσωπο, κρυπτογραφεί το µήνυµα αυτό µε το δηµόσιο κλειδί του δεύτερου 

προσώπου. Το δηµόσιο αυτό κλειδί είναι γνωστό σε όλους, δηλαδή ο οποιοσδήποτε µπορεί 

να στείλει µήνυµα στον κάθε χρήστη. Στη συνέχεια το πρόσωπο που είναι κάτοχος του 

δηµόσιου κλειδιού µπορεί να αποκρυπτογραφήσει το µήνυµα, αυτή τη φορά µε το ιδιωτικό 

του κλειδί. 
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Κρυπτογραφία - Συµµετρική κρυπτογραφία 

 

 

Πηγή: http://noc.auth.gr/services/general/rootca/cryptography/ 

    Ο αλγόριθµος που χρησιµοποιείται στην όλη διαδικασία και συχνότερα κατά την 

κρυπτογράφηση του δηµοσίου κλειδιού, ονοµάζεται RSA, ενώ το µήκος των κλειδιών 

κυµαίνεται από 512 µέχρι 1024 bits, συµπληρώνει στην διαδικασία της κρυπτογράφησης ο 

Σαµαράς (2006). Το δηµόσιο κλειδί κρυπτογράφησης παίρνει µέρος και στη διαδικασία της 

κρυπτογραφίας µε τη χρήση της ψηφιακής υπογραφής, η οποία είναι ένας 

«κρυπτογραφικός µηχανισµός», όπου βεβαιώνεται ότι ο χρήστης από τον οποίο στάλθηκε 

το συγκεκριµένο µήνυµα είναι αυτός που ισχυρίζεται, αλλά και το τι περιλαµβάνει το 

µήνυµα αυτό. Η διαδικασία που ακολουθείται έχει ως εξής : ο πρώτος χρήστης, κατέχει το 

αρχείο που θέλει να στείλει και το κωδικοποιεί µε το ιδιωτικό του κλειδί. Η ενοποίηση 

αυτή (µηνύµατος και ιδιωτικού κλειδιού), αποτελεί την κρυπτογραφηµένη υπογραφή. 

Έπειτα ακολουθείται η διαδικασία της κρυπτογράφησης δηµοσίου κλειδιού, δηλαδή, ο 

πρώτος χρήστης κρυπτογραφεί αυτό το νέο αρχείο µε το δηµόσιο κλειδί του δεύτερου 

χρήστη. Ο παραλήπτης (δεύτερος χρήστης) αποκωδικοποιεί το απεσταλµένο αρχείο, µε το 

δικό του ιδιωτικό κλειδί. 

   Πλέον το αρχικό µήνυµα ξεχωρίζεται από την ψηφιακή υπογραφή και µόνο όταν η 

ψηφιακή υπογραφή αποκωδικοποιηθεί µε το δηµόσιο κλειδί του πρώτου χρήστη, 

αποδεικνύεται η ταυτότητά του. (σχήµα 4) (Ν.Β.Γεωργόπουλος , Μ.Α.Α. Πανταζή, 

Χ.Θ.Νικολαράκος, Ι.Χ. Βαγγελάτος, 2001) 
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4.3 ΠΡΩΤΟΚΟΛΛΟ ΕΠΙΚΟΙΝΩΝΙΑΣ 

   Γενικά έχουν συνταχθεί πληθώρα από ορισµούς για το τι είναι το πρωτόκολλο 

επικοινωνίας. Επιλέχθηκε ένας από τους παραπάνω, που δίνεται από την ιστοσελίδα  της 

εγκυκλοπαίδειας wikipedia : «Πρωτόκολλο Επικοινωνίας ορίζουµε ένα σύνολο κανόνων 

που είναι συµφωνηµένοι και από τα δυο επικοινωνούντα µέρη και που εξυπηρετούν τη 

µεταξύ τους ανταλλαγή πληροφοριών 

(http://el.wikipedia.org/wiki/%CE%A0%CF%81%CF%89%CF%84%CF%8C%CE%BA%CE%BF

%CE%BB%CE%BB%CE%BF_%CE%B5%CF%80%CE%B9%CE%BA%CE%BF%CE%B9%CE

%BD%CF%89%CE%BD%CE%AF%CE%B1%CF%82) 
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4.3.1 ΠΡΩΤΟΚΟΛΛΟ SSL  

 

Ψηφιακά Πιστοποιητικά Ασφαλείας SSL - Πως λειτουργεί το SSL; 

 

 

 

Πηγή:http://www.forthnet.gr/templates/corporateProductsDetails2.aspx?p=162346 

 

Οι Γεωργόπουλος κ.ά. (2001), αναφέρουν, πως, πριν το 1994 δεν υπήρχε κάποιο 

πρωτόκολλο επικοινωνίας έτσι ώστε οι συναλλαγές που εξελίσσονταν στο internet να 

εξασφάλιζαν προστασία. Πρώτη η εταιρία Netscape Communications, δηµιούργησε ένα 

τέτοιου είδους πρωτόκολλο που το ονόµασε Secure Sockets Layer (SSL). Μέσα σε έναν 

χρόνο δηµιουργήθηκαν δυο εκδόσεις αυτού καθώς λόγω ελαττωµάτων, η πρώτη έκδοση 
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δεν κυκλοφόρησε. Παρόλα αυτά και η δεύτερη έκδοση είχε ορισµένες αδυναµίες (δυο 

φοιτητές κατάφεραν και έσπασαν τον κώδικα κρυπτογράφησης του πρωτοκόλλου SSL σε 

ελάχιστο χρόνο). Η τρίτη έκδοση δηµιουργήθηκε µετά την κυκλοφορία του πρωτοκόλλου 

της εταιρίας Microsoft Private Communication Technology (PCT). Η SSL 3.0 έκδοση, 

περιλάµβανε και στοιχεία του πρωτοκόλλου της Microsoft αλλά και νέα χαρακτηριστικά. 

Μια άλλη πηγή αναφέρει ότι το SSL, που αναπτύχθηκε από την Netscape, 

δηµιουργήθηκε για την αποστολή ιδιωτικών εγγράφων µέσω του _ιαδικτύου. Το SSL 

χρησιµοποιεί ένα κρυπτογραφικό σύστηµα που διαχειρίζεται δύο κλειδιά για να 

κρυπτογραφήσει τα δεδοµένα - ένα δηµόσιο κλειδί που είναι γνωστό στον καθένα κι ένα 

ιδιωτικό ή µυστικό κλειδί που το γνωρίζει µόνο ο παραλήπτης του µηνύµατος. Το SSL 

υποστηρίζεται τόσο από τον Netscape Navigator όσο και από τον Internet Explorer, αλλά 

πολλοί είναι οι ιστοχώροι που χρησιµοποιούν το πρωτόκολλο αυτό για να λάβουν τις 

εµπιστευτικές πληροφορίες των χρηστών όπως οι αριθµοί πιστωτικών καρτών. 

(http://www.webopedia.com/TERM/S/SSL.html) Στην πράξη, κατά τη διάρκεια 

πραγµατοποίησης µιας επικοινωνίας χρησιµοποιώντας την κρυπτογραφία του SSL, κάτω 

δεξιά στον browser θα εµφανιστεί ένα µικρό χρυσό λουκέτο. Την ίδια στιγµή ο χρήστης 

µεταφέρεται σε ιστοσελίδα όπου στην αρχή της διεύθυνσης (URL) παρατηρείται το 

πρωτόκολλο επικοινωνίας το https:// αντί του http:// που διαθέτουν οι απλές σελίδες. 

 

Παρακάτω περιγράφεται ο τρόπος λειτουργίας του πρωτοκόλλου αυτού. Υπάρχουν δυο 

συναλλασσόµενα µέρη : ένας χρήστης (client) κι ένας 

server.(http://www.forthnet.gr/templates/corporateProductsDetails2.aspx?p=162346) Ένας 

server και συγκεκριµένα ένας web server, είναι ένας υπολογιστής, ο οποίος παρέχει στον 

χρήστη τις ιστοσελίδες που ο δεύτερος επιδιώκει να επισκεφτεί. Οι πιο πολλοί διαθέτουν 

ένα ειδικό λογισµικό, κατάλληλο για τη διάθεση των σελίδων που τους ζητούνται 

(http://www.ip.gr/el/webmaster/finternet.php). Αρχικά ο χρήστης στέλνει µέσω του 

υπολογιστή του το αίτηµά του στον server για SSL επικοινωνία. Ο υπολογιστής 

χρησιµοποιεί ψηφιακό πιστοποιητικό ασφαλείας και το στέλνει στον χρήστη για να του 

βεβαιώσει µε αποδείξεις ότι η ιστοσελίδα που επισκέφθηκε είναι πράγµατι αυτή που 

δηλώνεται. Του στέλνει ακόµη και το δηµόσιο κλειδί του. Χρησιµοποιώντας το αυτό, ο 

χρήστης µέσω του υπολογιστή του, κρυπτογραφεί ευαίσθητα δεδοµένα, όπως για 

παράδειγµα τον αριθµό της πιστωτικής του κάρτας. Με αυτόν τον τρόπο, τα δεδοµένα 

στέλνονται στον server, ο οποίος τα αποκρυπτογραφεί µε το αποκλειστικό του ιδιωτικό 

κλειδί (σχήµα 1) (http://www.forthnet.gr/templates/corporateProductsDetails2.aspx?p=16 346). 
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Συµπληρωµατικά, αναφέρεται στην παρακάτω πηγή πως, ένα ψηφιακό 

πιστοποιητικό είναι παρόµοιο µε την ψηφιακή ταυτότητα και περιέχει δεδοµένα του 

κατόχου. Ουσιαστικά αποτελείται από ένα δηµόσιο κλειδί, προσωπικά στοιχεία του 

κατόχου, ηµεροµηνία λήξης του ψηφιακού κλειδιού, όνοµα αρχής πιστοποίησης και τον 

µοναδικό αριθµό του ψηφιακού πιστοποιητικού καθώς και ψηφιακή υπογραφή της αρχής 

πιστοποίησης (https://syzefxis.adacom.com/mnec/client/help/index.html). Με το δηµόσιο κλειδί 

ο χρήστης κρυπτογραφεί δεδοµένα που επιθυµεί να στείλει και όταν τα λάβει ο server τα 

αποκωδικοποιεί µε το   ιδιωτικο  του 

κλειδί.(http://www.forthnet.gr/templates/corporateProductsDetails2.aspx?p=162346) Για 

τον λόγο του ότι δεν µπορεί ο υπολογιστής κάθε χρήστη, να διαθέτει µια βάση δεδοµένων 

µε όλα τα υπάρχοντα δηµόσια κλειδιά, διαθέτει ορισµένα που ανήκουν σε Αρχές 

Πιστοποίησης, δηλαδή σε αξιόπιστους οργανισµούς που διαθέτουν όλα τα δηµόσια κλειδιά 

που έχουν δηµιουργηθεί (Α.Ποµπόρτσης, Α.Τσούλφας, 2002). Οι Αρχές Πιστοποίησης 

κατά κύριο λόγο είναι οι εταιρίες VeriSign και Thawte. (http://www.tech-

faq.com/ylang/el/securing-exchange-server-2003.shtml) 
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4.4 ΨΗΦΙΑΚΑ ΠΙΣΤΟΠΟΙΗΤΙΚΑ  

   Το ∆ιαδίκτυο σε ένα µεγάλο βαθµό στηρίζεται στην εµπιστοσύνη. Πρόκειται για έναν 

παγκόσµιο εικονικό κόσµο, στον οποίο δεν βλέπουµε τους ανθρώπους ή τους φορείς µε 

τους οποίους επικοινωνούµε παίρνοντας και δίνοντας πληροφορίες. ∆εν βλέπουµε, για 

παράδειγµα, τον χρήστη από τον οποίο λαµβάνουµε e-mail, αλλά εµπιστευόµαστε ότι είναι 

αυτός που ισχυρίζεται ότι είναι.  

Στην περίπτωση όµως των οικονοµικών συναλλαγών ή σηµαντικών επικοινωνιών η 

εµπιστοσύνη δεν είναι αρκετή. Στο δίκτυο υπάρχουν κακόβουλοι χρήστες που 

εποφθαλµιούν τον αριθµό της πιστωτικής µας κάρτας ή που θα ήθελαν να µάθουν 

προσωπικά, επαγγελµατικά ή οικονοµικά µυστικά. Κατά τον ίδιο τρόπο, οι επιχειρήσεις 

πρέπει να γνωρίζουν αν το πρόσωπο που στέλνει έναν αριθµό πιστωτικής κάρτας είναι 

πράγµατι αυτός που δηλώνει ότι είναι και όχι ένας απατεώνας που κατόρθωσε να κλέψει 

τον αριθµό της πιστωτικής κάρτας κάποιου άλλου.   

Ο σηµαντικότερος τρόπος αποφυγής του προαναφερθέντος προβλήµατος είναι η 

χρήση των ψηφιακών πιστοποιητικών. Τα ψηφιακά πιστοποιητικά χρησιµοποιούνται για να 

πιστοποιήσουν ότι το άτοµο που στέλνει πληροφορίες ή έναν αριθµό πιστωτικής κάρτας ή 

ένα µήνυµα ή οτιδήποτε άλλο στο ∆ιαδίκτυο είναι πραγµατικά αυτό που δηλώνει ότι είναι. 

Τα πιστοποιητικά τοποθετούν τις πληροφορίες στον σκληρό δίσκο του χρήστη και 

χρησιµοποιούν τεχνολογία απόκρυψης για να δηµιουργήσουν ένα µοναδικό ψηφιακό 

πιστοποιητικό για κάθε χρήστη. Όταν κάποιος που διαθέτει ένα ψηφιακό πιστοποιητικό 

επισκεφθεί κάποια σελίδα ή στείλει κάτι µε το ηλεκτρονικό ταχυδροµείο, το πιστοποιητικό 

αυτό παρουσιάζεται στη σελίδα ή επισυνάπτεται στο ηλεκτρονικό µήνυµα και πιστοποιεί 

ότι ο χρήστης είναι αυτός που ισχυρίζεται ότι είναι. Τα ψηφιακά πιστοποιητικά είναι 

αρκετά ασφαλή επειδή χρησιµοποιούν πανίσχυρη τεχνολογία απόκρυψης. Στην 

πραγµατικότητα, είναι πιο ασφαλή ακόµη και από τις υπογραφές. Στην πραγµατική ζωή 

µία υπογραφή µπορεί να πλαστογραφηθεί. Αντιθέτως, στο ∆ιαδίκτυο δεν µπορεί να 

πλαστογραφηθεί το ψηφιακό πιστοποιητικό. Τα ψηφιακά πιστοποιητικά εκδίδονται έναντι 

χρεώσεως από ιδιωτικές εταιρίες που ονοµάζονται Έµπιστες Τρίτες Οντότητες. Μία τέτοια 

εταιρία είναι η πολύ γνωστή VeriSign (µε δηµιουργό ελληνικής καταγωγής). Τα ψηφιακά 

πιστοποιητικά περιλαµβάνουν διάφορες πληροφορίες, όπως το όνοµα του χρήστη, το 

όνοµα της εταιρίας που το εκδίδει, έναν σειριακό αριθµό και άλλα παρόµοια στοιχεία. Οι 

πληροφορίες έχουν κωδικοποιηθεί µ' έναν τρόπο που τις κάνει µοναδικές για τον κάθε 

χρήστη. Όπως στα περισσότερα πράγµατα στο ∆ιαδίκτυο, έτσι και στην περίπτωση των 
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ψηφιακών πιστοποιητικών υπάρχει ένα πρότυπο που επικρατεί και είναι γνωστό µε την 

ονοµασία X.509.  

 

 

 

 

4.5 ΗΛΕΚΤΡΟΝΙΚΕΣ ΠΛΗΡΩΜΕΣ  

4.5.1 ΝΕΑ ΠΡΟΤΥΠΑ ΓΙΑ ΤΙΣ ΑΓΟΡΑΠΩΛΗΣΙΕΣ ΣΤΟ ∆ΙΑ∆ΙΚΤΥΟ  

    Η διαµάχη που αφορά στην προοπτική του ηλεκτρονικού εµπορίου στο ∆ιαδίκτυο 

συνεχίζεται εδώ και πολύ καιρό, σε τέτοιο βαθµό µάλιστα που στο τέλος οι περισσότεροι 

έχασαν το ενδιαφέρον τους και έπαψαν να ασχολούνται µε αυτό. Πάντως πολλοί είναι 

αυτοί που περιµένουν υποµονετικά την κατάλληλη στιγµή προκειµένου να εντάξουν τις 

εµπορικές σελίδες τους στο ∆ιαδίκτυο.  

Τα µεγαλύτερα εµπόδια για αυτή την εισαγωγή µιας εµπορικής σελίδας στο 

∆ιαδίκτυο, τουλάχιστον τα τελευταία χρόνια, ήταν το κόστος, η πολυπλοκότητα και γενικά 

η αβεβαιότητα που συνδέεται µε τις ηλεκτρονικές πληρωµές. Παρ' ότι υπάρχει ευρύ φάσµα 

λύσεων όσον αφορά στην ηλεκτρονική πληρωµή τόσο για τη χρήση από το σπίτι όσο και 

για το κατάστηµα, ωστόσο δεν έχει φθάσει σε σηµείο που να γίνει ευρέως αποδεκτό από το 

κοινό και από το εµπορικό σύνολο. Πρόσφατες εξελίξεις έδωσαν ένα τέλος σε αυτή τη 

φάση αναποφασιστικότητας στην ιστορία του εµπορίου µέσω ∆ιαδικτύου. ∆ηµιουργοί 

λογισµικού, τράπεζες και πιστωτικές κάρτες, όλοι προσπαθούν (πολλές φορές σε 

συνεργασία µεταξύ τους) να παραδώσουν συστήµατα συναλλαγών για πωλήσεις µέσω 

∆ιαδικτύου, που να τα εµπιστεύονται, να έχουν προσιτή τιµή και να είναι εύκολα στη 

χρήση. Εάν αυτοί οι µηχανισµοί πληρωµών κερδίσουν την εµπιστοσύνη και την αποδοχή 

που στοχεύουν, οι ηλεκτρονικοί πελάτες θα αρχίσουν σύντοµα να κάνουν σηµαντικές 

αγορές µέσω ∆ιαδικτύου.  

Ποια είναι όµως αυτά τα συστήµατα πληρωµής που είναι διαθέσιµα σήµερα; Ποια 

συστήµατα είναι αυτά που ετοιµάζονται για χρήση από τις επιχειρήσεις; Ο αριθµός των 

επιλογών σήµερα αλλά και για το εγγύς µέλλον αρχίζει ολοένα και να αυξάνεται. Στη 

συνέχεια θα αναφερθούµε επιγραµµατικά σε µερικές επιλογές.  
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4.5.2 ΠΙΣΤΩΤΙΚΕΣ ΚΑΡΤΕΣ  

    Σε µια παραδοσιακή συναλλαγή µε πιστωτική κάρτα, ο προµηθευτής καταγράφει τα 

στοιχεία της πιστωτικής κάρτας του πελάτη δηµιουργώντας ένα έγγραφο συναλλαγής. Το 

εν λόγω έγγραφο υπογράφεται από τον αγοραστή και προωθείται στη συνέχεια στην 

τράπεζα για διεκπεραίωση. Στο τέλος η τράπεζα χρεοπιστώνει τους αντίστοιχους 

λογαριασµούς, ενηµερώνοντας τα εµπλεκόµενα µέρη για τη συναλλαγή που έγινε.  

Σε ένα µηχανισµό ηλεκτρονικής πληρωµής µε χρήση πιστωτικής κάρτας, 

ακολουθείται περίπου το ίδιο σενάριο µε αυτό που αναφέρθηκε στην προηγούµενη 

παράγραφο. Επιπλέον, το σενάριο αυτό εµπλουτίζεται µε µηχανισµούς ασφάλειας (π.χ. 

έλεγχος ταυτότητας πελάτη και εµπόρου). Το γεγονός αυτό έχει οδηγήσει στην ύπαρξη 

µιας ποικιλίας συστηµάτων ηλεκτρονικών πληρωµών µε πιστωτικές κάρτες. ∆ύο από τα 

χαρακτηριστικά που προσδιορίζουν και διαφοροποιούν τα συστήµατα αυτά, είναι το 

επίπεδο της ασφάλειας των συναλλαγών, και το λογισµικό που απαιτείται από όλα τα 

εµπλεκόµενα µέρη (αγοραστής, προµηθευτής, τράπεζα).  

Κατά τη διάρκεια µιας συναλλαγής στο ∆ιαδίκτυο, τα στοιχεία της πιστωτικής 

κάρτας ενός αγοραστή µπορούν να µεταφερθούν µε δύο τρόπους. Ο πρώτος τρόπος 

θεωρείται µη ασφαλής και υποστηρίζει την αποστολή των στοιχείων της ηλεκτρονικής 

πληρωµής από τον πελάτη στον έµπορο (ή την τράπεζα) σε µη κρυπτογραφηµένη µορφή. Η 

µέθοδος αυτή κρίνεται ως µη ασφαλής, γιατί κατά τη µεταβίβαση των στοιχείων µπορεί να 

παρεισφρήσει κάποιος «εισβολέας» και να τροποποιήσει τα στοιχεία της συναλλαγής ή 

ακόµη και να τα υποκλέψει. Ο δεύτερός τρόπος θεωρείται πιο ασφαλής και προβλέπει την 

κρυπτογράφηση όλων των πληροφοριών που σχετίζονται µε την πληρωµή πριν την 

αποστολή τους στον έµπορο (ή την τράπεζα) µέσω του ∆ιαδικτύου.  

Για την αποφυγή της παρεµβολής κάποιου τρίτου κατά τη διεξαγωγή των 

συναλλαγών µεταξύ του πελάτη και του εµπόρου, µια καλή επιλογή αποτελεί εκείνος ο 

συνδυασµός web browser και web server που θα υποστηρίζει το πρωτόκολλο Secure 

Sockets Layer (SSL). Η χρησιµοποίηση web servers και web browsers που υποστηρίζουν 

το πρωτόκολλο SSL εξασφαλίζει την προστασία των δεδοµένων από κάποιον τρίτο, δεν 

εγγυάται όµως ότι τα δεδοµένα αυτά δεν θα χρησιµοποιηθούν σκόπιµα από τον έµπορο. 

Για την αποφυγή εξαπάτησης του πελάτη από τον έµπορο (για παράδειγµα, χρήση των 

στοιχείων της πιστωτικής κάρτας από τον έµπορο για τη διεξαγωγή µη εξουσιοδοτηµένων 

αγορών), θα µπορούσε να χρησιµοποιηθεί ένας ανεξάρτητος φορέας διασφάλισης των 
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συναλλαγών, γνωστός ως Έµπιστη Τρίτη Οντότητα. Μία Έµπιστη Τρίτη Οντότητα 

µεσολαβεί ανεξάρτητα στην όλη διαδικασία, αποκρυπτογραφώντας τα στοιχεία της 

πιστωτικής κάρτας και επικυρώνοντας τη συναλλαγή.  

Σε αρκετές περιπτώσεις, εταιρίες που παράγουν συστήµατα ηλεκτρονικών 

πληρωµών όπως η Cybercash, η Verifone ή η First Virtual, χρησιµοποιούν µηχανισµούς µε 

τους οποίους παρέχουν υπηρεσίες Έµπιστης Τρίτης Οντότητας.  

 

 
 
4.5.3 ΗΛΕΚΤΡΟΝΙΚΕΣ ΕΠΙΤΑΓΕΣ  

        Μία έντυπη επιταγή είναι ουσιαστικά µία εντολή µεταφοράς κεφαλαίων από ένα 

λογαριασµό σε έναν άλλο. Η εντολή αυτή αποστέλλεται αρχικά στον αποδέκτη των 

κεφαλαίων, ο οποίος µε τη σειρά του παρουσιάζει την επιταγή στην τράπεζα προκειµένου 

να λάβει το αντίστοιχο ποσό.  

Μια ηλεκτρονική επιταγή έχει όλα τα χαρακτηριστικά που διαθέτει µια έντυπη 

επιταγή και χρησιµοποιείται σαν ένα µήνυµα προς την τράπεζα του αποστολέα για τη 

µεταφορά κεφαλαίων από ένα λογαριασµό σε έναν άλλο. Σε αντιστοιχία µε την 

παραδοσιακή διαδικασία, η ηλεκτρονική επιταγή αποστέλλεται αρχικά στον αποδέκτη, ο 

οποίος την υπογράφει και την προωθεί στην τράπεζα προκειµένου να λάβει το αντίστοιχο 

ποσό.  

Από άποψη ασφάλειας, η ηλεκτρονική επιταγή θεωρείται καλύτερη από την έντυπη 

επιταγή. Και αυτό, γιατί ο αποστολέας µπορεί να προστατέψει τον εαυτό του από µία 

απάτη. Αυτό γίνεται µε την κωδικοποίηση του αριθµού του λογαριασµού του µε το 

δηµόσιο κλειδί της τράπεζας, χωρίς έτσι να αποκαλύπτει τον αριθµό του λογαριασµού του 

στον έµπορο.  

Το FSTC (Financial Services Technology Consortium) αποτελεί µια συνεργασία 

τραπεζών και πιστωτικών οργανισµών που έχουν υλοποιήσει µια ηλεκτρονική επιταγή. 

Στηριγµένη στην παραδοσιακή επιταγή, η επιταγή του FSTC επιτρέπει την ψηφιακή 

υπογραφή του αποδέκτη. Για την προσθήκη µεγαλύτερης ευελιξίας σε αυτό το σύστηµα 

πληρωµών, το FSTC προσφέρει στους χρήστες διάφορες επιλογές επιταγών ανάλογα µε τις 

ανάγκες του χρήστη. Οι ηλεκτρονικές επιταγές µπορούν να παραδοθούν είτε µε άµεση 

παράδοση µέσω ενός δικτύου ή µέσω ηλεκτρονικού ταχυδροµείου. Σε κάθε περίπτωση, τα 

υπάρχοντα τραπεζικά κανάλια µπορούν να εκκαθαρίσουν τις πληρωµές, µέσω των δικτύων 
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τους. Κάτι τέτοιο οδηγεί σε µια ικανοποιητική αναβάθµιση της υπάρχουσας τραπεζικής 

υποδοµής και του ∆ιαδικτύου.  

 

 

 

4.5.4 ΨΗΦΙΑΚΟ ΧΡΗΜΑ  

  Το ψηφιακό χρήµα είναι ένας µηχανισµός εξόφλησης µικροποσών µέσω του ∆ιαδικτύου. 

Ένας τέτοιος µηχανισµός µπορεί να αποτελέσει το επόµενο βήµα στις εφαρµογές 

ηλεκτρονικών πληρωµών. Σε ένα σύστηµα ψηφιακού χρήµατος, το νόµισµα δεν είναι 

τίποτα άλλο παρά µια σειρά από ψηφία.  

   Ένας χρήστης µπορεί να κάνει ανάληψη ψηφιακού χρήµατος από µια τράπεζα 

µεταφέροντας το ποσό αυτό στον ηλεκτρονικό του υπολογιστή. Το ψηφιακό χρήµα που 

παραχωρείται από την τράπεζα σηµαδεύεται κατάλληλα για λόγους εγκυρότητας και 

ασφάλειας. Σε περίπτωση αγοράς προϊόντων µέσω του ∆ιαδικτύου, ο αγοραστής 

αποστέλλει στον προµηθευτή το αντίτιµο σε ψηφιακό χρήµα. Ο τελευταίος, µε τη σειρά 

του, προωθεί στην τράπεζα την ψηφιακή ροή που έλαβε προκειµένου να διερευνηθεί κατά 

πόσο η ροή αυτή αποτελεί έγκυρη χρηµατική µονάδα ή όχι. Για να διασφαλίσει ότι κάθε 

χρηµατική µονάδα χρησιµοποιείται µόνο µια φορά, η τράπεζα καταγράφει τον σειριακό 

αριθµό κάθε χρηµατικής µονάδας που ξοδεύεται. Αν ο σειριακός αριθµός της χρηµατικής 

µονάδας υπάρχει ήδη στην βάση δεδοµένων, τότε η τράπεζα έχει εντοπίσει κάποιον που 

προσπάθησε να χρησιµοποιήσει περισσότερες από µια φορές τη συγκεκριµένη χρηµατική 

µονάδα και θα πληροφορήσει τον έµπορο ότι αυτή είναι άχρηστη.  

   Μία εναλλακτική λύση αναπτύχθηκε από την DigiCash και επιτρέπει στους χρήστες να 

διατηρούν την ανωνυµία τους. Ο εν λόγω µηχανισµός, που ονοµάζεται τυφλή υπογραφή 

(blind signature), επιτρέπει στον αγοραστή να λάβει ηλεκτρονικό χρήµα από µια τράπεζα 

χωρίς η τράπεζα να µπορεί να συσχετίσει το όνοµα του αγοραστή µε τις χρηµατικές 

µονάδες που του διανέµονται. Η τράπεζα πρέπει να εκτιµήσει τις χρηµατικές µονάδες που 

λαµβάνει από τον έµπορο, µέσω της ψηφιακής υπογραφής που έχει αρχικά τοποθετηθεί 

στις χρηµατικές µονάδες του χρήστη αλλά η τράπεζα δεν µπορεί να καταλάβει ποιος έκανε 

την πληρωµή.  

   Στο σηµείο αυτό, θα πρέπει να σηµειωθεί ότι πάρα την πρόοδο που έχει σηµειωθεί στα 

συστήµατα ηλεκτρονικών πληρωµών µε χρήση πιστωτικών καρτών, εξακολουθούν να 

υπάρχουν ακόµη ορισµένα προβλήµατα.  
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   Το σηµαντικότερο πρόβληµα που εξακολουθεί να υφίσταται ακόµη είναι το θέµα της 

τυποποίησης. Θα πρέπει να υιοθετηθεί µια κοινά αποδεκτή µέθοδος (ή πρότυπο) 

διεκπεραίωσης των ηλεκτρονικών συναλλαγών στο ∆ιαδίκτυο, που θα επιτρέπει την 

επικοινωνία µεταξύ των διαφορετικών τύπων λογισµικού των συναλλασσόµενων µερών.  

   Η εξασφάλιση ή όχι αυτής της µεθόδου θα καθορίσει και την µελλοντική πορεία των 

ηλεκτρονικών συστηµάτων πληρωµών µέσω πιστωτικής κάρτας.  
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4.6 Η ΑΣΦΑΛΕΙΑ ΣΤΟ ΗΛΕΚΤΡΟΝΙΚΟ ΕΜΠΟΡΙΟ  

   Στη συνέχεια, παρατίθεται µια συνοπτική αναφορά στις απαιτήσεις και τους µηχανισµούς 

ασφάλειας, στα ψηφιακά πιστοποιητικά, καθώς και στους πιο γνωστούς αλγόριθµους 

κρυπτογράφησης.  

 

 

4.6.1 ΑΠΑΙΤΗΣΕΙΣ ΑΣΦΑΛΕΙΑΣ  

Οι βασικές απαιτήσεις για την ασφαλή διεξαγωγή του Ηλεκτρονικού Εµπορίου είναι η 

Εµπιστευτικότητα, η Ακεραιότητα και ο Έλεγχος Αυθεντικότητας.  

 

Εµπιστευτικότητα  

Η εµπιστευτικότητα είναι απαραίτητο στοιχείο της προστασίας του χρήστη καθώς 

και της προστασίας των µυστικών πληροφοριών. Η εµπιστευτικότητα είναι συνυφασµένη 

µε την αποφυγή µη εξουσιοδοτηµένης τροποποίησης µιας πληροφορίας και παρέχεται 

µέσω κρυπτογράφησης. Σε ένα ηλεκτρονικό περιβάλλον θα πρέπει να υπάρχει η 

βεβαιότητα ότι το περιεχόµενο των µηνυµάτων που ανταλλάσσονται παραµένει 

αναλλοίωτο. 

  

Ακεραιότητα  

Ακεραιότητα σηµαίνει αποφυγή µη εξουσιοδοτηµένης τροποποίησης των 

πληροφοριών που ανταλλάσσονται και παρέχεται µέσω ψηφιακής υπογραφής. Τα 

δεδοµένα που αποστέλλονται ως µέρος της συναλλαγής πρέπει να είναι µη τροποποιήσιµα 

κατά τη διάρκεια της µεταφοράς και αποθήκευσής τους στο δίκτυο.  

 
 

Έλεγχος Αυθεντικότητας  

Η διαδικασία επαλήθευσης της ορθότητας του ισχυρισµού ενός χρήστη ότι κατέχει 

µια συγκεκριµένη ταυτότητα
; 
αλλά και η βεβαιότητα ότι το περιεχόµενο του µηνύµατος 

παρέµεινε αναλλοίωτο κατά τη µεταφορά, οριοθετούν την έννοια του ελέγχου 

αυθεντικότητας. Σύµφωνα µε τον παραπάνω ορισµό, η πιστοποίηση της ταυτότητας των 

επιχειρήσεων που συµµετέχουν σε µία συναλλαγή είναι απαραίτητη ώστε κάθε 

συναλλασσόµενο µέρος να µπορεί να πεισθεί για την ταυτότητα του άλλου. Ο έλεγχος 
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αυθεντικότητας παρέχεται µέσω ψηφιακής υπογραφής. Κάποια ακόµη θέµατα που 

αφορούν την ασφάλεια είναι:  

 

 

Εξουσιοδότηση  

Η εξουσιοδότηση αφορά την παραχώρηση δικαιωµάτων από τον ιδιοκτήτη στον 

χρήστη. Για παράδειγµα, ο πελάτης εξουσιοδοτεί τον έµπορο ώστε ο τελευταίος να ελέγξει 

αν ο αριθµός της πιστωτικής κάρτας είναι έγκυρος και αν τα χρήµατα στον λογαριασµό 

µπορούν να καλύψουν το ποσό των συναλλαγών.  

 
 

Εξασφάλιση  

Η εµπιστοσύνη ότι κάποιος αντικειµενικός σκοπός ή απαίτηση επιτυγχάνονται. Για 

παράδειγµα, µια από τις απαιτήσεις του πελάτη είναι η βεβαιότητα ότι ο έµπορος µε τον 

οποίο συναλλάσσεται είναι νόµιµος και έµπιστος.  

 
 

 

Μη αποποίηση ευθύνης  

Κανένα από τα συναλλασσόµενα µέρη δεν πρέπει να έχει τη δυνατότητα να αρνηθεί 

τη συµµετοχή του σε µία συναλλαγή.  
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4.6.2 ΜΗΧΑΝΙΣΜΟΙ ΑΣΦΑΛΕΙΑΣ  

Στην προηγούµενη παράγραφο αναφέρθηκαν οι απαιτήσεις ασφάλειας για τις 

εµπορικές συναλλαγές. Στην ενότητα αυτή παρουσιάζονται οι µηχανισµοί ασφάλειας µέσω 

των οποίων εκπληρώνονται οι προαναφερθείσες απαιτήσεις.  

 
Κρυπτογράφηση & πιστοποίηση αυθεντικότητας  

    Πολλοί άνθρωποι φοβούνται να χρησιµοποιήσουν το ∆ιαδίκτυο για τις αγορές τους, 

διότι µπορεί κάποιος να κλέψει τα στοιχεία της κάρτας τους και να πάρει χρήµατα από το 

λογαριασµό τους. Από την άλλη πλευρά, οι εταιρίες φοβούνται ότι οι πελάτες τους δεν θα 

ακολουθήσουν τους όρους των συµβολαίων που έχουν κάνει ηλεκτρονικώς. Όλα αυτά τα 

προβλήµατα λύνονται µε τη χρήση της κρυπτογράφησης. Αυτή βασίζεται στο ότι τα 

στοιχεία τροποποιούνται µε βάση κάποιους κανόνες, έτσι ώστε µόνο όποιος ξέρει αυτούς 

τους κανόνες να µπορεί να τα διαβάσει. Υπάρχουν διάφορα είδη κρυπτογράφησης. Σε όλα 

αυτά χρησιµοποιούνται ένα ή περισσότερα κλειδιά, τα οποία όσο µεγαλύτερα είναι τόσο 

περισσότερη ασφάλεια παρέχουν. Στην απλή περίπτωση κατά την οποία κάποιος θέλει να 

προστατέψει τα δεδοµένα που έχει, χρησιµοποιεί ένα κλειδί, µόνο µε τη χρήση του οποίου 

γίνεται δυνατή η ανάγνωση των δεδοµένων. Για την ασφαλή επικοινωνία, τόσο ο 

αποστολέας όσο και ο παραλήπτης πρέπει να γνωρίζουν το κατάλληλο κλειδί. Πώς όµως 

εξασφαλίζεται η µεταφορά αυτού του κλειδιού; Για αυτόν το σκοπό γίνεται χρήση δύο 

κλειδιών. Ο αποστολέας κωδικοποιεί το µήνυµα µε βάση το κλειδί του παραλήπτη, και 

µόνο ο δεύτερος, ο οποίος ξέρει και το υπόλοιπο µέρος του κλειδιού, µπορεί να διαβάσει το 

µήνυµα. Ένα άλλο πρόβληµα που παρουσιάζεται κατά τη χρήση του ∆ιαδικτύου είναι η 

πιστοποίηση της ταυτότητας του αποστολέα. Για αυτόν τo σκοπό µπορεί να 

χρησιµοποιηθεί η κρυπτογράφηση, έτσι ώστε να κωδικοποιηθεί µόνο ένα µέρος του 

µηνύµατος που θα περιέχει την ηλεκτρονική υπογραφή του αποστολέα. Με αυτόν τον 

τρόπο ο παραλήπτης, ο οποίος θα γνωρίζει την εν λόγω υπογραφή, θα γνωρίζει την 

προέλευση του µηνύµατος. Το µόνο ίσως πρόβληµα όσον αφορά στην κρυπτογράφηση 

γενικώς είναι ότι για την πραγµατική ασφάλεια πρέπει να χρησιµοποιηθούν κλειδιά της 

τάξεως των 1.024 ή 2.048 bits. Κάτι τέτοιο απαιτεί αρκετά µεγάλη υπολογιστική ισχύ που, 

τουλάχιστον στις µέρες µας, καθυστερεί τη διαδικασία κρυπτογράφησης. Υπάρχουν δύο 

διεθνή πρότυπα ασφάλειας για µεταφορά δεδοµένων. Αυτά είναι το SSL (Secure Sockets 

Layer) και το SET (Secure Electronic Transaction). To πρώτο χρησιµοποιείται διεθνώς για 

µεταφορά ευαίσθητων οικονοµικά δεδοµένων, ενώ το δεύτερο, το οποίο αναπτύχθηκε από 
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τη Visa και τη MasterCard και υιοθετήθηκε και από την American Express, 

χρησιµοποιείται σε περιπτώσεις που υπάρχουν πληρωµές µέσω κάποιας ανάλογης κάρτας.  

Ας δούµε όµως το θέµα αναλυτικότερα. Το τεχνολογικό αυτό επίτευγµα που 

ονοµάζεται ∆ιαδίκτυο στηρίζεται σε ένα αρκετά "χαλαρό" πρωτόκολλο επικοινωνίας 

ονόµατι TCP/IP. Έτσι, µαζί µε τις ευκολίες που παρέχει προέκυψαν και προβλήµατα για 

αυτούς που έσπευσαν να κάνουν εκτεταµένη χρήση του ∆ιαδικτύου για συναλλαγές, για 

την ανταλλαγή ευαίσθητων ή απόρρητων πληροφοριών, αλλά και για την προσωπική 

αλληλογραφία τους. Εκτός από το πρωτόκολλο, αρκετά "χαλαρή" ήταν στο παρελθόν, 

αλλά ενίοτε και τώρα, και η ασφάλεια των συστηµάτων που χρησιµοποιούνται ως 

«Web/Mail/Authentication Servers». Έτσι η πληροφορία δεν είναι απόλυτα ασφαλής ούτε 

κατά τη µεταφορά της ούτε κατά την προσωρινή αποθήκευσή της, µιας και η ιστορία έδειξε 

ότι κανένα σύστηµα δεν είναι απόλυτα απρόσβλητο ή ασφαλές.  

Τη λύση σε όλα αυτά έδωσε η καθιέρωση της κρυπτογράφησης σε όλες τις 

ευαίσθητες περιοχές µετάδοσης πληροφοριών, η οποία, πέρα από την κωδικοποίηση-

αποκωδικοποίηση της πληροφορίας, εισάγει και τη διαρκή πιστοποίηση του δηµιουργού 

αλλά και του τελικού αποδέκτη της πληροφορίας.  

Έτσι, απλές καθηµερινές διαδικασίες, όπως η υπογραφή ενός κειµένου ως σηµάδι 

γνησιότητας, µπορούν να µεταφερθούν µέσω της κρυπτογράφησης στο ηλεκτρονικό τους 

αντίστοιχο και να επικυρωθούν αποφάσεις, συµφωνίες, αλλά και οποιοδήποτε άλλο 

"υλικό" διακινείται µε ηλεκτρονικό τρόπο. Η ψηφιακή υπογραφή µπορεί µέσω της 

κρυπτογράφησης να "δέσει" µε µοναδικό τρόπο ένα κείµενο µε το δηµιουργό του, όπως 

επίσης µπορεί να µας παρέχει έναν ασφαλή τρόπο διακανονισµού οικονοµικών 

συναλλαγών.  

 
 

Ασφάλεια στο Ηλεκτρονικό Εµπόριο  

  Υπάρχουν διάφορα προγράµµατα που προσφέρουν την επιθυµητή ασφάλεια µέσα από 

σύγχρονους τρόπους κρυπτογράφησης. Το πιο διαδεδοµένο εδώ και αρκετό καιρό είναι το 

PGP (Pretty Good Privacy). Η τελευταία έκδοσή του είναι η 8.0i και παρέχει έναν εύκολο 

τρόπο κωδικοποίησης-αποκωδικοποίησης και διαχείρισης κλειδιών µέσα από γραφικό 

περιβάλλον.  

    Το PGP συνδυάζει και τους δύο τρόπους κωδικοποίησης, µεταφέροντας µε ασφαλή 

τρόπο το κρυφό κλειδί µέσα από τεχνικές δηµόσιου κλειδιού. Για το δηµόσιο κλειδί στην 

εµπορική έκδοση, κυρίως για λόγους συµβατότητας µε παλιότερες εκδόσεις, 
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χρησιµοποιείται εναλλακτικά και ο RSA. Χαρακτηριστικό της δυσκολίας την οποία έχει 

προξενήσει η πολιτική των Ηνωµένων Πολιτειών όσον αφορά σε προϊόντα 

κρυπτογράφησης είναι ότι ο κώδικας στον οποίο στηρίχτηκε το PGP (συγκεκριµένα η 

έκδοση PGP 5.0i ) αντιγράφηκε από βιβλία που τον περιείχαν, των οποίων η εξαγωγή 

επιτράπηκε από τις αντίστοιχες αρχές. Περισσότεροι από 70 άνθρωποι σε χώρες της 

Ευρώπης εργάστηκαν επί περισσότερες από 1.000 ώρες προκειµένου να µεταφέρουν τον 

κώδικα από βιβλία σε ηλεκτρονική µορφή, κάτι που τελικά καθιστά και τη χρήση του 

προγράµµατος νόµιµη, µια και δεν εξάχθηκε από τις Ηνωµένες Πολιτείες κώδικας σε 

ηλεκτρονική µορφή. Μετά την εγκατάσταση του προγράµµατος και κατά τη διαδικασία 

δηµιουργίας του δηµόσιου κλειδιού, ο χρήστης καλείται να δώσει το επιθυµητό µέγεθος 

του κλειδιού που επιθυµεί. Το µέγεθος του κλειδιού καθορίζει ουσιαστικά την αντοχή στο 

χρόνο του αντίστοιχου ιδιωτικού κλειδιού, δηλαδή το κατά πόσο θα είναι δυνατό για 

κάποιον ο οποίος θα το θέσει "σκοπό της ζωής" του να εξάγει το ιδιωτικό κλειδί από το 

δηµόσιο κλειδί. Με βάση το παρόν αλλά και τις άµεσες προβλέψεις για το µέλλον, ένα 

κλειδί µεγέθους 2.048 bits είναι υπέρ-αρκετό αν όχι υπερβολικό. Εννοείται ότι όσο πιο 

µεγάλο είναι το κλειδί τόσο πιο αργή είναι η διαδικασία της κωδικοποίησης. Εδώ πρέπει να 

τονιστεί ότι ο αλγόριθµος ιδιωτικού κλειδιού χρησιµοποιείται για να µεταδώσει µε ασφαλή 

τρόπο το µυστικό κλειδί, το οποίο χρησιµοποιείται τελικά για την κωδικοποίηση του 

κυρίως µηνύµατος. Η ασφάλεια ενός µεµονωµένου µηνύµατος εξαρτάται από το αν ο 

συγκεκριµένος υποκλοπέας καταφέρει να "σπάσει" την κωδικοποίηση του αλγορίθµου του 

µυστικού κλειδιού που χρησιµοποιείται για την καθεαυτό κωδικοποίηση. To PGP 8.0i 

προσφέρει τρεις (3) συµµετρικούς αλγορίθµους, οι οποίοι είναι οι: CAST και IDEA µε 

µέγεθος κλειδιού 128 bits, καθώς και ο Triple-DES µε µέγεθος κλειδιού 168 bits.  

Εκτός από την κωδικοποίηση, το PGP µας επιτρέπει να υπογράψουµε ψηφιακά 

οποιοδήποτε κείµενο αποστέλλουµε, καθώς επίσης και να ελέγξουµε την πατρότητα του 

ψηφιακά υπογεγραµµένου κειµένου που έχουµε λάβει. Με απλά λόγια, τo PGP 

χρησιµοποιεί το ιδιωτικό κλειδί και στοιχεία του κειµένου που έχουµε γράψει 

δηµιουργώντας µια "µοναδική" για το συγκεκριµένο κείµενο ψηφιακή υπογραφή. Η 

υπογραφή αυτή µπορεί να επιβεβαιωθεί από κάθε ενδιαφερόµενο συγκρίνοντάς την µε το 

αντίστοιχο δηµόσιο κλειδί.  

Εκτός από το PGP, οι δηµοφιλέστεροι browsers έχουν εισάγει στα αντίστοιχα 

προγράµµατα ηλεκτρονικού ταχυδροµείου τη λογική της κρυπτογράφησης των µηνυµάτων, 

καθώς και της ψηφιακής υπογραφής. Το κύριο µειονέκτηµα που έχουν είναι ότι ως 

αµερικάνικα προϊόντα δεν επιτρέπεται να χρησιµοποιούν κλειδιά µεγαλύτερα από 40 bits 
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(RC2/RC4). Έχουν επίσης τη δυνατότητα σύνδεσης στους εκάστοτε mail/news servers 

µέσω SSL (Secure Socket Layer), κάτι που δεν έχει καθιερωθεί διεθνώς για όλες τις 

ανταλλαγές ηλεκτρονικής αλληλογραφίας. Μπορεί, για παράδειγµα, ο χρήστης να 

επικοινωνήσει µε ασφάλεια µε τον mail server, αλλά αν ο mail server αποκωδικοποιήσει το 

µήνυµα για να το στείλει στον προορισµό του, όπως και πρέπει να κάνει µια και είναι 

ελάχιστα πιθανό σήµερα να µπορεί να επικοινωνήσει µε τον αποµακρυσµένο mail server 

σε SSL πρωτόκολλο, κάθε πλεονέκτηµα έχει χαθεί.  

 

 

World Wide Web - HTTP  

    Με την αίσθηση του ηλεκτρονικού εµπορίου µεγάλο µέρος συναλλαγών µπορεί να γίνει 

ηλεκτρονικά. Οι συναλλαγές µπορεί να ποικίλουν από την απλή αγορά ενός προϊόντος 

µέσω πιστωτικής κάρτας έως εκτενείς τραπεζικές και χρηµατιστηριακές συναλλαγές. Οι 

εκδόσεις των δηµοφιλέστερων browsers τα τελευταία χρόνια, σε συνδυασµό βέβαια και µε 

το λογισµικό για Web Servers, υποστηρίζουν τρόπους κωδικοποίησης των πληροφοριών 

που ανταλλάσσονται ανάµεσα σε πελάτη και server.  

Το επικρατέστερο πρωτόκολλο είναι το SSL (Secure Socket Layer) και οι διάφορες 

εκδόσεις του. Το SSL αναπτύχθηκε από την εταιρεία Netscape και χρησιµοποιεί τεχνικές 

δηµοσίου κλειδιού στην αρχική “χειραψία”, ώστε να επιτευχθούν οι ακόλουθοι στόχοι:  

O server δηλώνει την ταυτότητά του µέσω της ψηφιακής υπογραφής του.  

Server και πελάτης συµφωνούν στη χρήση ενός συγκεκριµένου κλειδιού - αλγορίθµου, µε 

το οποίο θα κρυπτογραφηθεί το υπόλοιπο της συνοµιλίας.  

Οι συµµετρικοί αλγόριθµοι κρυπτογράφησης τους οποίους χρησιµοποιεί το SSL 

είναι συνήθως οι RC2/RC4 για την έκδοση SSL ν2, ενώ στην έκδοση SSL ν3 υπάρχουν και 

οι RC4 128bit και Triple DES (όπου αυτοί επιτρέπονται). Ένα αδύνατο σηµείο της έκδοσης 

2 του SSL είναι το ότι ήταν ευάλωτη σε αυτό που ονοµάζεται "middleperson attack", κάτι 

που διορθώθηκε - όπως και αρκετά άλλα - στην έκδοση 3.  

Εκτός του SSL, υπάρχει και η δυνατότητα χρήσης του πρωτοκόλλου S-HTTP (Secure 

Hypertext Transfer Protocol), το οποίο αναπτύχθηκε από την Enterprise Integration 

Technologies (EIT). Οι διαφορές του σε σχέση µε το SSL είναι ότι λειτουργεί στο επίπεδο 

της εφαρµογής αντί για το επίπεδο της µεταφοράς καθώς και το ότι, ενώ στο SSL γίνεται 

κωδικοποίηση ολόκληρου του διαύλου επικοινωνίας, στο S-HTTP κάθε µήνυµα 

κωδικοποιείται ξεχωριστά. Το S-HTTP παρέχει τη δυνατότητα καθένα από τα µηνύµατα 
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που µεταφέρονται να "υπογράφεται" ψηφιακά και όχι µόνο τα αρχικά µηνύµατα κατά τη 

διάρκεια της πιστοποίησης όπως στο SSL.  

Καλά όλα αυτά, αλλά τελικά τα ερωτήµατα που βασανίζουν όλους µας είναι πολύ 

πιο απλά, όπως και οι απάντησες σε αυτά είναι εξίσου απλές, αν και όχι απόλυτες.  

"Μπορώ, τελικά, να χρησιµοποιήσω µε ασφάλεια την πιστωτική κάρτα µου στο ∆ιαδίκτυο;"  

Κανείς δεν είναι σε θέση να απαντήσει καθολικά σε αυτό το ερώτηµα. Κάθε 

επικοινωνία έχει µια αφετηρία, έναν προορισµό και έναν ενδιάµεσο δρόµο. Για να πούµε 

ότι µια συναλλαγή είναι ασφαλής, πρέπει η πληροφορία να είναι ασφαλής στην αφετηρία, 

στον ενδιάµεσο δρόµο, αλλά και στον προορισµό της. Για παράδειγµα, αν γράφω τον 

προσωπικό µου κωδικό πρόσβασης ή τον αριθµό της πιστωτικής κάρτας µου και δεν έχω 

προσέξει ότι κάποιος παρατηρεί εξεταστικά τα δάχτυλά µου την ώρα που πληκτρολογώ, 

µπορεί να έχω χρησιµοποιήσει την ισχυρότερη κρυπτογράφηση, τελικά όµως δεν θα έχω 

πετύχει το σκοπό µου.  

Το ίδιο ισχύει και για τον προορισµό. Μπορεί να "ανάβει" το λουκετάκι στον 

Explorer και ο τελικός αποδέκτης να είναι όντως αυτός που λέει ότι είναι, αυτό όµως δεν 

συνεπάγεται αυτόµατα και τη φερεγγυότητά του. Στον κόσµο του ∆ιαδικτύου όπως και 

στον πραγµατικό κόσµο είναι λογικό να εµπιστευόµαστε περισσότερο πηγές-εταιρίες που 

έχουν ιστορία, διακρίνονται από συνέπεια, συνέχεια και επαγγελµατισµό.  

Η κρυπτογραφική ισχύς την οποία παρέχουν οι σηµερινοί browsers για καθηµερινές 

"απλές" οικονοµικές συναλλαγές είναι αρκετή. Σύµφωνα µε την κοινή λογική, δεν είναι 

ιδιαίτερα πιθανό η πληροφορία την οποία θα διακινήσουµε να αξίζει τόσο, ώστε ο 

υποκλοπέας να µπει στον κόπο να κάνει κάτι από τα παραπάνω, όπως επίσης και να σπάσει 

έναν 40-bit κρυπτογραφικό αλγόριθµο όµοιο µε αυτούς που χρησιµοποιούν τα σηµερινά 

προγράµµατα πλοήγησης στο ∆ιαδίκτυο. Αν κρίνουµε ότι το υλικό που διακινούµε έχει 

τόσο µεγάλη αξία, τότε προφανώς οι εκδόσεις των προγραµµάτων που κυκλοφορούν δεν 

είναι σε θέση να µας καλύψουν, ενώ σε κάθε περίπτωση µπορούµε να χρησιµοποιούµε το 

PGP χωρίς πρόβληµα.  
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4.7 ΨΗΦΙΑΚΑ ΠΙΣΤΟΠΟΙΗΤΙΚΑ ΚΑΙ ΠΑΡΟΧΕΣ ΥΠΗΡΕΣΙΩΝ 

ΠΙΣΤΟΠΟΙΗΣΗΣ  

Προκειµένου να γίνει χρήση της κρυπτογράφησης δηµοσίου κλειδιού θα πρέπει να 

παραχθεί ένα δηµόσιο και ένα ιδιωτικό κλειδί. Βέβαια, κάτι τέτοιο θα µπορούσε να γίνει µε 

κάποιο πρόγραµµα που θα χρησιµοποιήσει το κλειδί αυτό (π.χ. προγράµµατα πλοήγησης ή 

ηλεκτρονικού ταχυδροµείου). Έπειτα ο κάτοχος θα πρέπει να φροντίσει για την διαφύλαξη 

του ιδιωτικού του κλειδιού αλλά και τη δηµοσίευση του δηµοσίου κλειδιού. Η δηµοσίευση 

θα µπορούσε να γίνει µε την αποστολή του δηµόσιου κλειδιού στους παραλήπτες µέσω 

ηλεκτρονικού ταχυδροµείου.  

Οι αρχές πιστοποίησης αποτελούν έναν πιο έµπιστο τρόπο για την δηµοσίευση και 

διανοµή των δηµοσίων κλειδιών. Οι αρχές πιστοποίησης λαµβάνουν το δηµόσιο κλειδί του 

ενδιαφεροµένου χρήστη. Εάν ο χρήστης ενεργεί στη συγκεκριµένη περίπτωση ως άτοµο θα 

πρέπει να παραχωρήσει όλα τα απαραίτητα στοιχεία που αποδεικνύουν την ταυτότητά του. 

Σε αντίθετη περίπτωση, ο χρήστης θεωρείται ότι ενεργεί για λογαριασµό κάποιας 

επιχείρησης και θα πρέπει να παραχωρήσει όλες τις νοµικές πληροφορίες που απαιτούνται 

για την αξιοπιστία και την νόµιµη λειτουργία της. Έτσι λοιπόν, οι υπόλοιποι µπορούν να 

ζητήσουν την αυθεντικοποίηση του δηµοσίου κλειδιού από την αρχή πιστοποίησης.  

Στην ουσία ένα ψηφιακό πιστοποιητικό αποτελεί µια ψηφιακά υπογεγραµµένη δήλωση από 

µια αρχή πιστοποίησης, η οποία:  

 

• προσδιορίζει την αρχή πιστοποίησης που το εξέδωσε,  

 

• περιέχει το όνοµα και κάποιες άλλες ιδιότητες του εγγεγραµµένου,  

 

• το δηµόσιο κλειδί του εγγεγραµµένου, και  

 

• είναι ψηφιακά υπογεγραµµένο από την αρχή πιστοποίησης που το εξέδωσε.  
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4.8 ΈΜΠΙΣΤΕΣ ΤΡΙΤΕΣ ΟΝΤΟΤΗΤΕΣ  

  

Η ραγδαία εξέλιξη της τεχνολογίας των πληροφοριών και η εύκολη πλέον 

πρόσβαση στις λεωφόρους των πληροφοριών, οδήγησε στην αύξηση των συναλλαγών και 

στην εξυπηρέτηση µεγάλου όγκου συναλλαγών µέσω του ∆ιαδικτύου. Απόρροια αυτών 

των εξελίξεων αποτέλεσε και η επιτακτική ανάγκη για διασφάλιση της ακεραιότητας των 

δεδοµένων και προστασίας των πληροφοριών που διακινούνται στο δίκτυο. Για το σκοπό 

αυτό αναπτύχθηκαν τα τελευταία χρόνια µηχανισµοί ασφάλειας µε µικρό κόστος για τον 

τελικό χρήστη και δυνατότητα υλοποίησης ασφαλών πλέον ηλεκτρονικών συναλλαγών. 

Θεωρείται λοιπόν απαραίτητη η ύπαρξη µιας αρχής που θα εξασφαλίζει την 

εµπιστευτικότητα και αυθεντικότητα των συναλλαγών και θα προσφέρει υπηρεσίες 

Έµπιστης Τρίτης Οντότητας. Μία Έµπιστη Τρίτη Οντότητα θα µπορούσε να οριστεί ως 

«µια αρχή ασφαλείας» ή µια υπηρεσία την οποία εµπιστεύονται άλλες οντότητες για την 

διασφάλιση των συναλλαγών τους, καθώς επίσης και για τις λειτουργίες - υπηρεσίες 

ασφαλείας που παρέχει.  

Μία Έµπιστη Τρίτη Οντότητα παρέχει τους µηχανισµούς εκείνους µέσω των 

οποίων εξασφαλίζεται η εµπιστευτικότητα, η ακεραιότητα και η αυθεντικότητα των 

ηλεκτρονικών συναλλαγών και των πληροφοριών που διακινούνται στο ∆ιαδίκτυο.  

Μια Έµπιστη Τρίτη Οντότητα προσδιορίζεται ως µια αρχή που εξυπηρετεί άλλες 

οντότητες. Οι οντότητες που πιστοποιούνται από µια Έµπιστη Τρίτη Οντότητα µπορεί να 

περιλαµβάνουν τα άτοµα που χρησιµοποιούν τις υπηρεσίες ενός οργανισµού, ή τους 

servers (εξυπηρετητές) του οργανισµού, που προσφέρουν τις συγκεκριµένες υπηρεσίες. 

Μία Έµπιστη Τρίτη Οντότητα ενεργεί είτε ως Αρχή Πιστοποίησης είτε ως υπηρεσία 

καταλόγου, στην οποία καταγράφονται οι χρήστες και πελάτες της Έµπιστης Τρίτης 

Οντότητας.  

Ένα κλασικό σενάριο λειτουργίας µιας Έµπιστης Τρίτης Οντότητας είναι το 

ακόλουθο: Ο τελικός χρήστης είναι συνδεδεµένος στο ∆ιαδίκτυο και µπορεί να 

επικοινωνήσει άµεσα µε την Αρχή Πιστοποίησης, για να κάνει αίτηση ή να λάβει ένα νέο 

πιστοποιητικό. Ουσιαστικά το πιστοποιητικό αυθεντικοποιεί τη ταυτότητα του χρήστη 

στους ηλεκτρονικούς υπολογιστές άλλων οργανισµών. Η λειτουργία της αυθεντικοποίησης 

πραγµατοποιείται ως εξής: όταν ένας χρήστης πρόκειται να επικοινωνήσει µε τον 

υπολογιστή άλλων οργανισµών για να πραγµατοποιήσει κάποια ηλεκτρονική συναλλαγή ή 

απλώς να πάρει κάποιες πληροφορίες, αποστέλλει το πιστοποιητικό του στους υπολογιστές 
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αυτούς. Στη συνέχεια οι servers (παραλήπτες), ελέγχουν την ορθότητα του πιστοποιητικού 

και αν εξακριβώσουν την αυθεντικότητα αυτού, τότε παραχωρούν στον χρήστη τα ανάλογα 

δικαιώµατα πρόσβασης στον server. Η εξακρίβωση της αυθεντικότητας του πιστοποιητικού 

πραγµατοποιείται µε τον έλεγχο της ψηφιακής υπογραφής η οποία είναι ενσωµατωµένη 

στο πιστοποιητικό και ανήκει στην Αρχή Πιστοποίησης.  

Τα χαρακτηριστικά που πρέπει να διαθέτει µια Έµπιστη Τρίτη Οντότητα έτσι ώστε 

αυτή να θεωρείται αποτελεσµατική και µε σαφή, περιεκτική λειτουργία, µπορούν να 

συνοψιστούν στα ακόλουθα:  

 

• Να λειτουργεί µε ασφάλεια.  

 

• Να λειτουργεί µέσα σε συγκεκριµένο νοµικό πλαίσιο.  

 

• Να µπορεί να προσφέρει µεγάλο πλήθος διαφορετικών υπηρεσιών.  

 

• Να διαθέτει έναν πυρήνα υποχρεωτικών υπηρεσιών που θα παρέχονται σε όλους τους 

πελάτες.  

 

• Να ακολουθεί τα Ευρωπαϊκά ή τα διεθνή πρότυπα.  

 

• Να είναι σε θέση να παίζει το ρόλο του διαιτητή (διαµεσολαβητή).  
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4.8.1 ΛΕΙΤΟΥΡΓΙΚΕΣ ΑΠΑΙΤΗΣΕΙΣ ΤΗΣ ΈΜΠΙΣΤΗΣ ΤΡΙΤΗΣ 

ΟΝΤΟΤΗΤΑΣ 

 
Οι λειτουργικές απαιτήσεις µίας Έµπιστης Τρίτης Οντότητας είναι οι ακόλουθες:  

 
Αποθήκευση και Αντιστοίχηση Ονόµατος. 

   Η Έµπιστη Τρίτη Οντότητα χρησιµοποιεί την λειτουργία του Καταλόγου για να 

αποθηκεύσει τις πληροφορίες που αφορούν τους χρήστες. Οι πληροφορίες αυτές 

αποθηκεύονται µε τέτοιο τρόπο έτσι ώστε να είναι προσβάσιµες από διάφορες υπηρεσίες 

και εφαρµογές σύµφωνα µε κοινά αποδεκτά πρότυπα. Αρκετές φορές κρίνεται χρήσιµη η 

δυνατότητα επέκτασης του καταλόγου ή η διασύνδεσή του µε άλλους καταλόγους, 

προκειµένου να υπάρχει πρόσβαση σε πληροφορίες για οντότητες και από άλλα δίκτυα ή 

υπηρεσίες. Συνήθως, παρέχεται η δυνατότητα στους χρήστες και πελάτες µιας Έµπιστης 

Τρίτης Οντότητας να έχουν πρόσβαση σε µια λίστα που περιέχει όλους τους χρήστες της 

Έµπιστης Τρίτης Οντότητας, έτσι ώστε να είναι δυνατή η επικοινωνία µεταξύ των 

χρηστών.  

 
∆ιαχείριση ψηφιακών πιστοποιητικών.  

    Έµπιστη Τρίτη Οντότητα, όπως αναφέρθηκε και παραπάνω, έχει το δικαίωµα έκδοσης 

πιστοποιητικών. Συνεπώς έχει και την υποχρέωση σωστής διαχείρισης αυτών. Κάτι τέτοιο 

συνεπάγεται την υποστήριξη,, από την Έµπιστη Τρίτη Οντότητα, ασφαλούς επικοινωνίας. 

Η πρόσβαση µιας οντότητας στον server της Έµπιστης Τρίτης Οντότητας µε σκοπό την 

απόκτηση ή τον έλεγχο αυθεντικότητας ενός πιστοποιητικού, απαιτεί την ασφαλή 

αποθήκευση και επεξεργασία των δεδοµένων του server. Με άλλα λόγια, κρίνεται 

απαραίτητη η κρυπτογραφηµένη µεταφορά των δεδοµένων που ανταλλάσσουν οι 

οντότητες πελάτες της Έµπιστης Τρίτης Οντότητας.  

 
Υπηρεσίες Ασφάλειας. 

    Οι υπηρεσίες ασφάλειας που παρέχονται από την Έµπιστη Τρίτη Οντότητα στοχεύουν 

κυρίως στην εξασφάλιση της αυθεντικότητας του πιστοποιητικού που διαθέτει ο χρήστης, 

έτσι ώστε να αποδοθούν σε αυτόν τα ανάλογα δικαιώµατα ή να αποκλειστεί η πρόσβασή 

του στο σύστηµα πληροφοριών. Η διαδικασία της αυθεντικοποίησης αποσκοπεί στην 

εξακρίβωση της ταυτότητας την οποία ισχυρίζεται ότι έχει ένας χρήστης. Ο έλεγχος της 

αυθεντικότητας του χρήστη γίνεται πριν την έναρξη οποιασδήποτε ηλεκτρονικής 
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συναλλαγής και υλοποιείται µε την χρήση των πιστοποιητικών τα οποία έχουν χορηγηθεί 

στους χρήστες από την Έµπιστη Τρίτη Οντότητα και φέρουν την ψηφιακή υπογραφή της. 

Ο έλεγχος αυτός πραγµατοποιείται από τον server στον οποίο επιχειρεί να συνδεθεί ο 

χρήστης και η λειτουργία που ουσιαστικά συντελείται είναι η αναζήτηση στους 

καταλόγους της Έµπιστης Τρίτης Οντότητας µε σκοπό να βρεθεί ο χρήστης που ζητά 

πρόσβαση στις υπηρεσίες του οργανισµού και να του αποδοθούν τα κατάλληλα 

δικαιώµατα. Πρέπει να σηµειώσουµε ότι το πιστοποιητικό που παραχωρείται στον χρήστη 

έχει κάποια ηµεροµηνία λήξης. Όταν τo πιστοποιητικό πλέον δεν έχει ισχύ ανακαλείται και 

διαγράφεται από τον κατάλογο της Έµπιστης Τρίτης Οντότητας.  

 
 
Υπηρεσίες ελέγχου και Εποπτείας. 

    Οι Έµπιστες Τρίτες Οντότητες πρέπει να διαθέτουν ένα µηχανισµό για την 

παρακολούθηση των συναλλαγών που λαµβάνουν µέρος στον server της επιχείρησης. Για 

το σκοπό αυτό, συνήθως χρησιµοποιούνται αρχεία στα οποία αποθηκεύονται όλες οι 

ενέργειες που πραγµατοποιούνται στα πλαίσια του οργανισµού. Η χρήση αρχείων για την 

αποθήκευση των στοιχείων των συναλλαγών προσφέρει τη δυνατότητα παραγωγής 

στατιστικών αναφορών που αφορούν την λειτουργία της Έµπιστης Τρίτης Οντότητας και 

τις πιστοποιηµένες σε αυτήν οντότητες. Παράλληλα, υπάρχει πλέον ευκολία στην 

πραγµατοποίηση ελέγχου για την ανίχνευση τυχόν σφαλµάτων ή παράνοµων ενεργειών. 
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 ΕΠΙΛΟΓΟΣ 

   Οι ηλεκτρονικές πληρωµές, και γενικά κάθε είδους ηλεκτρονική συναλλαγή, µέσω της 

λειτουργικότητά τους θα πρέπει να παρέχουν προστασία στα συναλλασσόµενα µέρη 

(έµποροι και καταναλωτές) για την αποφυγή αλλοίωσης ή υποκλοπής των προσωπικών 

δεδοµένων όπως ο αριθµός της πιστωτικής κάρτας κλπ.  

   Αρχικά, οι µέθοδοι κρυπτογράφησης σε συνδυασµό µε τους επιµέρους αλγόριθµους 

διασφαλίζουν την ανταλλαγή δεδοµένων όπως επίσης και ταυτοποιούν τους χρήστες τόσο 

στο αρχικό στάδιο(αποστολέας) όσο και στο τελικό στάδιο (παραλήπτης). Οι ψηφιακοί 

φάκελοι δηµιουργήθηκαν για την διασφάλιση της ακεραιότητας των δεδοµένων ενώ οι 

ψηφιακές υπογραφές δηµιουργήθηκαν για την πιστοποίηση της ταυτότητας των χρηστών, 

Επίσης, καθοριστικό ρόλο στην όλη διαδικασία έχουν και τα ψηφιακά πιστοποιητικά όπου 

εξασφαλίζουν την αυθεντικοποίηση των δεδοµένων.  

Βέβαια, από την άλλη πλευρά, υπάρχουν κακόβουλα λογισµικά όπως τα worms, τα Trojan 

Horses, τα bots, το phishing και οι ενέργειες των hacker που αποσκοπούν να 

δηµιουργήσουν σηµαντικές επιπτώσεις στα προσωπικά δεδοµένα των χρηστών του 

διαδικτύου. 
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ΣΥΜΠΕΡΑΣΜΑΤΑ 

   Το ηλεκτρονικό εµπόριο είναι η παροχή αγαθών και υπηρεσιών  µέσω  Internet συνήθως 

έναντι αµοιβής. 

   Συνδεόµαστε σε µια ιστοσελίδα η οποία προσφέρει κάποια συγκεκριµένη υπηρεσία, 

συµβουλευόµαστε τον κατάλογο, επιλέγουµε το προϊόν που θέλουµε και συµπληρώνουµε 

την εντολή αγοράς, διευκρινίζοντας τον τρόπο πληρωµής (π.χ. πιστωτική κάρτα, επιταγή ή 

εξόφληση τοις µετρητοίς, κατά την παραλαβή του προϊόντος). 

   Είναι προφανές ότι το ηλεκτρονικό εµπόριο µπορεί να αυξήσει τις πωλήσεις να µειώσει 

το κόστος, δηµιουργώντας τεράστιες προοπτικές ανάπτυξης για τις σύγχρονες επιχειρήσεις. 

Βελτιώνοντας τους τρόπους πρόσβασης στις αγορές, εξοικονοµώντας  χρόνο και χρήµα 

µηδενίζοντας τις αποστάσεις .Το επιχειρηµατικό σκηνικό βελτιώνεται  

σηµαντικά γιατί αλλάζει και η έννοια της ίδιας της αγοράς επεκτεινόµενη σε όλο τον 

πλανήτη. 

Πολλοί άνθρωποι νοµίζουν ότι το ηλεκτρονικό εµπόριο είναι απλώς να διαθέτει µια 

επιχείρηση ένα διαδικτυακό ιστότοπο . Αλλά το ηλεκτρονικό εµπόριο είναι κάτι παραπάνω 

από αυτό .Υπάρχουν πολλές εφαρµογές του ηλεκτρονικού εµπορίου όπως η ηλεκτρονική 

τραπεζική, η αγορά προϊόντων και υπηρεσιών από ηλεκτρονικά καταστήµατα και εµπορικά 

κέντρα , η αγορά µετοχών , η διεξαγωγή µιας δηµοπρασίας κτλπ. 

   Οι εφαρµογές του καλύπτουν όλο τον εµπορικό κύκλο , από την ηλεκτρονική διακίνηση 

πληροφοριών έως την ολοκλήρωση των συναλλαγών που αφορούν αγαθά και υπηρεσίες 

συµπεριλαµβάνοντας και τρίτους φορείς όπως τράπεζες, ασφαλιστικές και logistics.  

Πολλές επιχειρήσεις έχουν γίνει εξαιρετικά κερδοφόρες µέσω των ηλεκτρονικών 

πωλήσεων. Μικρές εταιρίες αλλά και µεµονωµένα άτοµα 

µπορούν επίσης να εµπορευτούν τα προϊόντα ή της υπηρεσίες τους σε παγκόσµια βάση 

µέσω του ηλεκτρονικού εµπορίου. Επιπλέον περιλαµβάνει και επιχειρήσεις των οποίων ο 

πρωταρχικός στόχος δεν είναι αναγκαστικά το οικονοµικό κέρδος, όπως είναι τα 

νοσοκοµεία και οι υπηρεσίες κοινής ωφέλειας (ΙΚΑ, ∆ΕΚΟ, τελωνεία). 

    Η επικοινωνία της πληροφορίας παρέχει τη δυνατότητα ωφελούνται οι πολίτες και 

καταναλωτές αλλά επίσης φέρνει καινούργιες προκλήσεις που πρέπει να αντιµετωπιστούν 

.Τα εδώ και πολύ καιρό εδραιωµένα και κατοχυρωµένα δικαιώµατα, όπως το δικαίωµα για 

νόµιµη αποζηµίωση  και το δικαίωµα για την προστασία προσωπικών δεδοµένων , µπορεί 

να απειληθούν από νέες τεχνολογίες επεξεργασίας δεδοµένων και από την δυναµική της 

ηλεκτρονικής αγοράς , ιδιαίτερα στις διασυνοριακές συναλλαγές. 
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              Η αυτοπεποίθηση των καταναλωτών θα κλονιστεί αν δεν εγγυηµένα τα 

δικαιώµατά τους, όταν χρησιµοποιούν το διαδίκτυο. Για να ωφεληθούν από την κοινωνία 

της πληροφορίας οι καταναλωτές και οι πολίτες, πρέπει να ληφθούν οι σωστές αποφάσεις. 

Η αντιµετώπιση των προκλήσεων δεν πρέπει να αφεθεί στην «καλή θέληση» των εταιριών  

που ασχολούνται µε το ηλεκτρονικό εµπόριο. Τα ζητήµατα ασφάλειας και της διασφάλισης 

απορρήτου πρέπει να βελτιωθούν για να µειωθεί το η έλλειψη εµπιστοσύνης. Το 

ηλεκτρονικό εµπόριο θα συνεχίσει να αναπτύσσεται, η υποδοµή θα γίνει αναγκαστικά θα 

γίνει φτηνότερη και καλύτερη για τις απαιτήσεις των καταναλωτών και των πολιτών.        

Είναι γεγονός ότι το ∆ιαδίκτυο καθιστά τις απάτες που σχετίζονται µε τη χρήση 

πιστωτικών καρτών ευκολότερες. Στο Internet κυκλοφορούν λίστες κλεµµένων αριθµών ή 

και προγραµµάτων που παράγουν νέους κωδικούς αριθµούς πιστωτικών καρτών. Επιπλέον, 

η έλλειψη επαφής πρόσωπο µε πρόσωπο στο ∆ιαδίκτυο τείνει να κάνει τους απατεώνες 

τολµηρότερους .Οι οικονοµικές συναλλαγές µέσω ∆ιαδικτύου, και δη µε τη χρήση 

πιστωτικής κάρτας, έχουν ακόµη µεγάλο περιθώριο διάδοσης στο µέλλον, καθώς η έλλειψη 

"εµπιστοσύνης" στα ηλεκτρονικά µέσα αποτρέπει σήµερα µεγάλο µέρος των χρηστών από 

το να πραγµατοποιούν τις αγορές τους online.  

    Προστατεύοντας λοιπόν το ηλεκτρονικό σας κατάστηµα από ύποπτες συναλλαγές µε 

πλαστές ή κλεµµένες πιστωτικές κάρτες ή άλλες απάτες, ουσιαστικά συµβάλλετε στην 

ενίσχυση του αισθήµατος ασφάλειας των χρηστών και κατά συνέπεια στη διάδοση των 

ηλεκτρονικών συναλλαγών.                                    

 Το ηλεκτρονικό εµπόριο και οι e-αγορές έχουν έρθει για να διευκολύνουν τη ζωή 

µας και να βελτιώσουν την καθηµερινότητά µας. Θέλουµε να απολαµβάνουµε τους 

καρπούς της τεχνολογίας, αλλά µε ασφάλεια και -κυρίως- χωρίς φόβο. 
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Προτείνουµε   

Λοιπόν για πιο ασφαλείς εµπορικές συναλλαγές να προστατευόµαστε µε τους εξής 

τρόπους: 

• ∆εν ανοίγουµε ποτέ ύποπτα email - συχνά, µπορεί να είναι email τύπου phishing 

που φαίνεται να προέρχονται από νοµότυπους οργανισµούς αλλά στην ουσία 

παραπέµπουν σε ιστοσελίδες σχεδιασµένες να συλλέξουν τις προσωπικές 

πληροφορίες καταναλωτών, όπως στοιχεία τραπεζικών λογαριασµών και αριθµούς 

πιστωτικών καρτών, µε δόλιες προθέσεις.  

• Ποτέ δεν καλούµε τηλεφωνικούς αριθµούς που δίνονται σε ύποπτα email και που 

υποτίθεται ότι προέρχονται από κάποια τράπεζα, χρηµατοοικονοµικό όµιλο ή 

ακόµη και φιλανθρωπική οργάνωση. Αυτά τα τηλέφωνα συχνά καλούν 

«απατεώνες» που περιµένουν να συλλέξουν προσωπικές πληροφορίες 

καταναλωτών όπως κωδικούς, αριθµούς τραπεζικών λογαριασµών και πιστωτικών 

καρτών. Αντίθετα, καλέστε στον αριθµό που αναγράφεται στο πίσω µέρος της 

πιστωτικής σας κάρτας ή της απλής κάρτας τραπέζης σας, ή κάποιον αριθµό που 

βρίσκεται στην ιστοσελίδα της εταιρίας. 

• Πάντα πληκτρολογούµε τις ηλεκτρονικές διευθύνσεις µέσα στον browser όταν 

επισκεπτόµαστε ιστοσελίδες τραπεζών ή πιστωτικών καρτών, αντί να τις 

επισκέπτόµαστε πατώντας για παράδειγµα κάποιο link από email. 

• Ελέγχουµε τις κινήσεις του λογαριασµού σας συχνά για τον εντοπισµό ύποπτης 

δραστηριότητας. Ακόµη και µικρές ασήµαντες επιπλέον χρεώσεις, τις οποίες δεν 

αναγνωρίζετε µπορεί να είναι δουλειά ενός «απατεώνα». 

• Και δεν ξεχνάµε το πιο σηµαντικό: Χρησιµοποιούµε την κοινή λογική όταν κάνετε 

αγορές, αναζήτηση ή σερφάρουµε στο διαδίκτυο. Αν κάτι µας φαίνεται περίεργο, 

δεν προχωρούµε. 

• Τα φαινόµενα απάτης µέσω online χρήσης πιστωτικών καρτών δεν είναι ιδιαίτερα 

συχνά, ωστόσο υπάρχουν. Ο επιχειρηµατίας, πάντως, δεν έχει να φοβάται εάν είναι 

προσεκτικός και ακολουθεί ορισµένους απλούς κανόνες. 
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